MINISTERIO DA EDUCACAO , ®
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA ,
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA

RESOLUCAO N° 22, DE 10 DE AGOSTO DE 2012.

Aprova o REGIMENTO INTERNO DO COMITE
GESTOR DE SEGURANCA DA INFORMACAO -
CGSI do Instituto Federal de Educacao, Ciéncia e
Tecnologia do Amapa — IFAP.

O REITOR PRO-TEMPORE DO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA, nomeado pela Portaria MEC
n°® 21/2009, de 07 de janeiro de 2009, publicada no DOU em 08 de janeiro de 2009, no uso

de suas atribuigdes legais e estatutdrias, considerando o disposto no Processo n°
23228.000158/2012-62;

RESOLVE:

Art.1° — Aprovar, AD REFERENDUM do Conselho Superior, o Regimento
Interno do Comité Gestor de Seguranca da Informagdo - CGSI do Instituto Federal de
Educacao, Ciéncia e Tecnologia do Amapa - IFAP.

Art. 2° — Esta Resolugdo entre em vigor nesta data.

EMANUEL ALVESDEMQURA
Reitor Pro-Tempore

Portaria MEC n° 021/2009
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REGIMENTO INTERNO DO
COMITE GESTOR DE SEGURANCA DA INFORMACAO - CGSI DO IFAP

TITULO 1
DA FINALIDADE

Art. 1° - O presente Regimento tem por finalidade estabelecer os aspectos de organizagao e de
funcionamento do Comité Gestor de Seguranga da Informac¢do — CGSI junto ao Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Amapa - IFAP.

TITULO 11
DA COMISSAO

Art. 2° - A CGSI ¢ o 6rgao colegiado consultivo e propositivo que tem a finalidade de
colaborar com o Comité Gestor de Tecnologia da informagao - CGTI e coordenar a Equipe de
Tratamento de Incidentes em Redes Computacionais - ETIR para o desenvolvimento das
politicas e agdes do IFAP na area de Seguranca da Informagao.

SECAO1
DA COMPOSICAO

Art. 3° - A CGSI ¢ composta pelos seguintes membros:

L. Dois representantes da DTI sendo o Coordenador de Segurancga da Informacao como titular
e um suplente, indicado pelo mesmo;

II. Dois representantes de cada Campus sendo o Coordenador de Tecnologia da Informacao
como titular e um suplente, indicado pelo mesmo.

Paragrafo tnico — E dever do representante titular de cada unidade participar das reunides
para as quais seja convocado, designando formalmente, no caso de seu impedimento, o seu
suplente.

SECAO I
DA PRESIDENCIA DA CGSI

Art. 4° - A presidéncia da CGSI sera exercida pelo Coordenador de Seguranga da Informacao
e na auséncia deste pelo Diretor de TI do IFAP caso ndo seja indicado um servidor para
exercer a funcdo de suplente da presidéncia.

SECAO I1I
DAS ATRIBUICOES

DO PRESIDENTE

Art. 5° — Sao atribui¢des do Presidente:

L. Promover cultura de seguranga da informag¢ao e comunicagdes;

I. Acompanhar as investigagdes e as avaliacoes dos danos decorrentes de quebras de
seguranga;
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II1. Propor recursos necessarios as acdes de seguranca da informagdo e comunicagoes;

IV. Coordenar o Comité de Seguranca da Informacdo e Comunicagdes e a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais;

V. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranga da informagdo e comunicagoes;

VI. Manter contato permanente e estreito com o Departamento de Seguranga da Informacao e
Comunicacdes do Gabinete de Seguranca Institucional da Presidéncia da Republica para o
trato de assuntos relativos a seguranc¢a da informagdo e comunicagdes;

VII. Propor Normas e procedimentos relativos a seguranga da informagdo e comunicagdes no
ambito do IFAP;

VIII. Representar o Comité nos atos que se fizerem necessarios;

IX. Submeter ao plendrio a pauta das reunides;

X. Definir datas e pautas para convocagdes, convocar, abrir, presidir, suspender, prorrogar ¢
encerrar as reunides e resolver questdes de ordem;

XI. Solicitar esclarecimentos que lhe forem uteis a melhor apreciacdo dos assuntos em pauta;
XII. Submeter ao debate e a votagdo as matérias a serem deliberadas, apurando os votos e
proclamando os resultados;

XIII. Decidir em caso de empate, utilizando o voto de qualidade;

XIV. Autorizar a presenga nas reunides de pessoas que possam contribuir para os trabalhos do
Comitg;

XV. Assinar os documentos, as atas das reunides e as proposi¢des do Comité Gestor de TI;
XVI. Indicar membros para realizacdes de estudos, levantamentos, investigacdes e emissao de
pareceres necessarios a consecugdo da finalidade do Comité Gestor de Seguranca da
Informacao, bem como relatores das matérias a serem apreciadas;

XVII. Requisitar informagdes e diligéncias necessarias a execu¢ao das atividades do Comité
Gestor de Seguranca da Informacao;

XVIII. Propor, normas complementares relativas ao seu bom funcionamento e a ordem dos
trabalhos, bem como atos administrativos, em vista de circunstancias de urgéncia, ficando o
tema obrigatoriamente inscrito na pauta da préxima reunido; e

XIX. Designar servidores responsaveis pelos trabalhos de apoio operacional e administrativo
as reunides do Comité.

DO SUPLENTE DE PRESIDENTE

Art. 6° — Sao atribui¢des do Suplente de Presidente:

I. Prestar apoio direto na presenga do Presidente;

II. Representar o Presidente em suas ausé€ncias, impedimentos ou afastamentos, ¢ outras
atividades que o Presidente achar por bem lhe atribuir.

DOS DEMAIS MEMBROS

Art. 7° — Sao atribui¢des dos demais membros;

I. Comparecer as reunides ordinarias e extraordinarias do Comité Gestor de Seguranca da
Informacao;

II. Analisar, discutir e votar as matérias em discussao;

II1. Realizar estudos e pesquisas, apresentar proposicdes, apreciar, emitir pareceres e relatar as
matérias que lhe forem submetidas;

IV. Sugerir normas e procedimentos necessarios ao bom funcionamento das atividades do
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Comité Gestor de Seguranga da Informacao;

V. Propor e requerer esclarecimentos que lhes forem uteis a melhor apreciagdo da matéria em
pauta;

VI. Indicar técnicos ou representantes de unidades administrativas, de outros orgdos ou
entidades, que possam contribuir para esclarecimentos e subsidios sobre matérias constantes
da pauta ou desenvolvimento das atividades do Comité Gestor de Seguranga da Informacao;
VII. Fazer cumprir, em suas respectivas unidades, as resolugdes emanadas e aprovadas pelo
Comité;

VIII. Propor a inclusdo de matérias na pauta das reunides;

IX. Comunicar ao Presidente, com antecedéncia minima de 48 (quarenta e oito) horas, a
impossibilidade do seu comparecimento a reuniao.

SECAO IV
DAS REUNIOES

Art. 8° - A CGSI reunir-se-4, ordinariamente, a cada semestre e extraordinariamente, quando
convocado pelo Presidente ou por pelo menos 2/3 (dois ter¢os) dos representantes com direito
a voto das unidades.

§1° - Terdo direito a voz todos os membros da CGSI;

§2° - Terdo direito a voto os representantes titulares ou suplentes na condicao de titular, de
cada unidade;

§3° - O Presidente tera direito a voto somente em caso de empate na votacao;

§4° - As reunides ordinarias da CGSI serdo agendadas com, no minimo, 5 (cinco) dias uteis de
antecedéncia.

Art. 9° - Poderdo ser agendadas reunides em conjunto com outros comités vinculados as
atividades da CGSI, para assessoramento em assuntos especificos.

Art. 10 - Para o desenvolvimento das atividades da CGSI poderao ser organizados Grupos de
Trabalho (GTs), de modo a operacionalizar as demandas especificas.

Art. 11 - Nas reunides da CGSI sera designado um Secretério pelo Presidente.

Art. 12 - As reunides poderdo acontecer virtualmente.

SECAOV A
DAS ATRIBUICOES DO COMITE

Art. 13 — Sao atribui¢des da CGSI:

I. Assessorar na implementagdo das acdes de seguranca da informagdo e comunicagdes no
IFAP;

II. Constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informagdo e comunicagoes;

III. Propor Normas e Procedimentos internos relativos a seguranga da informagdo e
comunicagdes, em conformidade com as legislagdes existentes sobre o tema;

IV. Sugerir agdes visando ao alinhamento do plano de desenvolvimento de tecnologia da
informagdo com o planejamento estratégico do Instituto como um todo;

V. Apresentar sugestdes e criticas com a finalidade de alinhar as 4reas de negocio e todas as
areas envolvidas na disponibilizagdo da infraestrutura tecnologica dos o6rgaos incluindo as
areas de informadtica, de logistica, de contratacdo, entre outras, no ambito da Seguranca da
Informacao;

VI. Uniformizar as politicas de Seguranca da Informagao do Instituto;
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VII. Elaborar o Politica de Seguranca da Informacdo ¢ Comunicagdes - POSIC e sua
respectiva atualizagao;

VIII. Elaborar o Plano de Tratamento dos Riscos, Plano de Recuperacao de Negocios, Plano
de Gerenciamento de Incidentes e o Plano de Continuidade de Negocios dentro do Programa
de Gestdo da Continuidade de Negdcios além da sua respectiva atualizagao;

IX. Analisar as necessidades em relagdo a Seguranca da Informacdo dos Campus, bem como
da Reitoria;

X. Apresentar a sua percep¢do ao Comité Gestor de Tecnologia da Informagdo quanto as
acoes estruturantes e de controle para a plena implantacdo de estratégias de Seguranca da
Informacgao no ambito de todo o Instituto;

XI. Analisar e emitir parecer sobre as propostas encaminhadas a comissao pela Diretoria de
TI;

XII. Apreciar e emitir parecer sobre os relatorios das atividades desenvolvidas;

XIII. Subsidiar o Comité Gestor de Tecnologia da Informagdo no tocante as politicas de sua
area de atuagao.

TITULO III
DAS DISPOSICOES GERAIS

Art. 14 — Este regimento podera ser revisto por solicitacdo de no minimo 2/3 (dois tergos) do
quantitativo total dos membros da CGSI.

Art. 15 — Os casos omissos serdo resolvidos pelo Plenario da CGSI.

Art. 16 — Este Regimento entrard em vigor apods a sua aprovagao pelo Conselho Superior do
IFAP.



