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ORIGEM e {l&
Diretoria de Tecnologia da Informagao
Coordenacdo de Seguranca da Informagdo
REFERENCIA NORMATIVA
Constituigdo Federal de 1988;
Lei n° 9.983, de 14 de Julho de 2000, que altera o Decreto-Lei n® 2848/40 (Cédigo Penal
Brasileiro), de modo a prever a tipifica¢do de crimes de computador contra a Previdéncia Social e a
Administragdo Publica;
Lein® 7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional de Informatica;
Lei n° 8.027, de 12 de abril de 1990, que dispde sobre as normas de conduta a serem observadas
pelos servidores publicos civis da Unido, das Autarquias e das Fundacdes Publicas;
Lein® 8.112, de 11 de dezembro de 1990, que trata do regime juridico dos servidores publicos civis
da Unido, das autarquias e das fundacdes publicas;
Decreto n° 6.029, de 1 de fevereiro de 2007, que trata do Sistema de Etica do Poder Executivo
Federal;
Let n° 12.737, de 30 de novembro de 2012, que dispde sobre a tipificacdo criminal de delitos
informaticos;
Decreto n® 1.048, de 21 de janeiro de 1994, que trata do Sistema de Administra¢do dos Recursos de
Informacéo e Informatica da Administracdo Pubica Federal;
Decreto n° 3.505, de 13 de junho de 2000. que institui a Politica de Seguranga da Informacao nos
orgdos e entidades da Administragdo Publica Federal;
Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados,
informagdes, documentos materiais sigilosos de interesse da seguranga da sociedade e do Estado no
ambito da Administracdo Publica Federal;
Norma ABNT NBR ISO n°® 17799:2005: Codigo de Praticas para a Gestdo da Seguranca da
Informacio;
Instrugdo Normativa n® 01 — GSI/PR, de 13 de junho de 2008, que Disciplina a Gestio de
Seguranga da Informag¢do e Comunicagdes na Administra¢do Publica Federal, direta e indireta, e da
outras providéncias.
Instrucdo Normativa n° 01 — DTI/IFAP, de 26 de fevereiro de 2013, que dispde sobre as regras e
diretrizes de Tecnologia da Informagdo e Seguranga da Informagdo no dmbito do Instituto Federal
de Educagdo, Ciéncia e Tecnologia do Amapa — [FAP.
CAMPO DE APLICACAO
Esta Norma Complementar se aplica no dmbito do Instituto Federal de Educagfo, Ciéncia e
Tecnologia do Amapa — [FAP.
SUMARIO
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Disciplinar a utilizagdo do Correio Eletronico no Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Amapa — IFAP, estabelecendo as diretrizes basicas a serem seguidas pelos usuarios e
administradores dessa ferramenta, com o intuito de garantir a exclusividade de sua destinacio as
finalidades institucionais.

2 CONSIDERACOES INICIAIS

1 OBJETIVO

Esta ¢ uma norma complementar a Politica de Seguranga de Informacdo e Comunicacdo (POSIC), a
qual foi elaborada pela Diretoria de Tecnologia de Informagio — DTI e aprovada/instituida pela
resolug@o n° 15 de 03 de Julho de 2012.

Violagdes desta Politica estar@o sujeitas a acdes disciplinares, tanto as previstas em Lei como as
decorrentes de documentos normativos internos do IFAP.

O IFAP adotard agdes em consondncia com as suas regulamentagdes, as leis federais, estaduais,
municipais ¢ as normas para uso da Internet recomendadas pelo Comité Gestor da Internet Brasil,
para identificar e estabelecer mecanismos técnicos e procedimentos que garantam a funcionalidade,
seguranga ¢ robustez do ambiente dos recursos de TIC.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso II do art. 3° da Instrugdo Normativa n° 01, de 13 de Junho de 2008, do
Gabinete de Seguranga Institucional, compete ao Departamento de Seguranca da Informacio e
Comunicagdes — DSIC, estabelecer normas definindo os requisitos metodologicos para
implementagdo da Gestdo de Seguranga da Informagio e Comunicagdes pelos o6rgdos e entidades da
Administra¢do Publica Federal, direta e indireta.

Conforme disposto na POSIC compete ao CGSI em conjunto com a DTI do IFAP determinar
critérios para uso seguro e direcionado dos recursos computacionais e de comunicac¢io dentro e fora
do dominio de rede do IFAP.

4 CONCEITOS E DEFINICOES
Para os fins desta Norma Complementar devem ser adotadas as seguintes definigdes:

4.1 A Reitoria, como 6rgdo administrativo central que coordena, fiscaliza e superintende todas as
atividades do IFAP. E exercida pelo Reitor e, em seus afastamentos legais eventuais, pelo seu
substituto legal.

4.2 A Diretoria de Tecnologia da Informagdo — DTI, como 6rgdo executivo do IFAP, subordinado
diretamente a Reitoria, que gere as politicas e programas desta Institui¢do na area de Tecnologia da
Informacgdo e Comunicagdo.

4.3 A Assessoria de Comunicagdo — ASCOM, como orgdo executivo do IFAP, subordinado
diretamente a Reitoria, que gere as politicas de comunica¢do do IFAP, tanto com publico interno
quanto com o publico externo.

4.4 Unidade como sendo qualquer instdncia administrativa a exemplo dos campi, unidades ligadas

aos campi, nlcleos de pesquisa avangados e centros com funcionalidades especificas.
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4.5 Usudrio ¢ qualquer pessoa, fisica ou juridica, com vinculo oficial com o IFAP ou em condi¢do
autorizada que utiliza, de qualquer forma, algum recurso de Tecnologia da Informacdo e
Comunicagido — TIC do IFAP.

4.6 Usudrio individual é toda pessoa que possui um e-mail institucional e faz uso deste no
desenvolvimento de suas atividades de trabalho;

4.7 Usudrio Institucional ¢ a caixa postal que ndo tem vinculada a ela um usuério individual, mas
uma comissdo ou departamento do instituto, onde ¢ possivel que ocorra acesso de mais de uma
pessoa. Nao estando associada a uma pessoa, ¢ preciso vinculd-la de maneira especial a um login
individual para que possa ser usada.

4.8 Administrador de Sistemas e Rede ¢ o responsavel pela seguranga e integridade dos dados e
servigos disponiveis no ambiente computacional sob seu controle e responsavel por manter o sigilo
das senhas de acesso a esse ambiente.

4.9 Senha tempordria ¢ a senha gerada inicialmente pelo Administrador de Sistemas e Rede para um
usuario. Esta senha de ser alterada pelo usuério logo na primeira autenticagio.

4.10 Lista de distribuigdo ¢ uma cole¢io de contatos criada diretamente na maquina servidora de
servigo de correio eletronico. Ela fornece uma maneira facil de enviar mensagens, newslefters ou
comunicados para um grande grupo de pessoas.

4.11 Correio Eletronico ou E-mail Institucional é o servigo de correio eletrdnico que viabiliza a
transferéncia eletronica de informagdo, na forma de mensagem eletronica e documentos anexos de
propriedade do IFAP;

4.12 Conta de E-mail sendo composta por uma caixa de e-mail com seu respectivo login ¢ senha
para acesso;

4.13 Internet ¢ a rede mundial composta de milhares de redes de computadores interconectadas, que
se comunicam utilizando de protocolos TCP/IP;

4.14 Login ¢ o nome de usudrio, através do qual é possivel fazer login em sistemas computacionais
e servicos de e-mail;

4.15 Spam so as mensagens geralmente destinadas a realizagdo de propaganda e marketing de
produtos e servigos disponiveis no mercado, bem como para veicular outros tipos de contetdos
indevidos;

S PROCEDIMENTOS

5.1 Tera direito a criagdo de correio eletronico sob dominio ifap.edu.br toda pessoa com um vinculo
com a mesma, 1sto inclui;

5.1.1 Correio eletrénico institucional de uso Pessoal:

a) Servidores técnico-administrativos e Servidores Docentes.
b) Docentes pesquisadores desenvolvendo pesquisa no IFAP. desde que solicitado por e, sob
responsabilidade de, Departamento Académico ou Pré-Reitoria.

53
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5.1.2 Correio eletronico institucional de uso Departamental:

a) Servigos bem definidos para envio de correio eletronico de interesse da Instituigio.
b) Unidades Administrativas do I[FAP.

¢) Projetos e eventos institucionais.

5.2 A concessido de uma conta de e-mail no atribui ao usuario poder de representagio do IFAP.

5.3 Para o cadastramento das contas de correio eletrdnico institucional de uso pessoal, torna-se
necessario que a Diretoria de Gestdo de Pessoal — DIGEP solicite a DTI a cria¢do de nova conta
através de abertura de chamado, no sistema de suporte e atendimento ao usudrio vigente,
informando o nome completo do servidor, a matricula SIAPE e sua lotag3o.

5.4 Para o cadastramento das contas de correio eletrénico institucional de uso departamental, torna-
se necessario que a Unidade Administrativa ou responsavel a DTI a criagdo de nova conta através
de abertura de chamado, no sistema de suporte e atendimento ao usudrio vigente, informando o
nome completo do servidor responsavel e sua lotacdo.

5.5 Cabera a chefia imediata, ou superior, em conjunto com a Diretoria de Gestio de Pessoal
comunicar a DTI a ocorréncia de afastamento definitivo de algum usudrio de correio eletronico
institucional de uso pessoal para a devida exclusio da conta de correio eletronico.

5.6 A composigdo do endereco de correio eletrénico deverd obedecer 4 Regra Padrdo devendo ser
formada primeiro prenome seguido de um PONTO (.) seguido do tltimo sobrenome. A Regra

5.7 O padrdo para criagdo de endereco de correio eletronico destina-se a uniformizar a sua estrutura,
para que o destinatdrio de uma mensagem possa ser identificado e localizado de maneira rapida,
Unica e segura.

Exemplo para José Carlos Ferreira da Silva:

jose.silva@ifap.edu.br

5.7.1 Os casos definidos a seguir, constituem Regras para Exce¢dio, devendo os usudrios solicitar
junto a area de TI do drg@o, a utilizagdo das mesmas para formacio do endereco eletronico.

a) Existir um usudrio homonimo previamente cadastrado no érgdo;

b) O usuario ser conhecido no seu meio social, inclusive profissional, pelo nome composto ou por
outro sobrenome que ndo seja o definido pela regra padrido: ou

¢) Quando da utiliza¢do de nome social.

Nos casos a) e b) o enderego de correio eletronico devera ser formado pelo prenome seguido de um
PONTO (.) seguido por um sobrenome, conforme abaixo. No caso de prenome composto, a
separagdo entre os nomes deverd ser feita por HIFEN (-).

Exemplos para José Carlos Ferreira da Silva:

jose.ferreira@ifap.edu.br
carlos.silva@ifap.edu.br
carlos.ferreira@ifap.edu.br
jose-carlos.ferreira@organizagio.gov.br
Jose-carlos.silva@organizagdo.gov.br

No caso ¢) o enderego de correio eletronico devera ser formado pelo nome social seguido de um
PONTO (.) seguido por um sobrenome, conforme os exemplos abaixo. No caso de nome social

\
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composto, a separagdo entre os nomes dever ser feita por HIFEN (-).
Exemplos para Jose Carlos Ferreira da Silva (batismo) / Maria Regina (social)
maria-regina.silva@ifap.edu.br

maria-regina.ferreira@ifap.edu.br

Devem ser observadas as seguintes restrigdes:

. Ser utilizado ponto “.” apenas para separa¢io do nome do sobrenome:

. Nao ¢ permitido o uso de apelidos, nimeros, ou qualquer outra forma fora dos padrdes
disciplinados nesse documento;

. Na&o utilizar acentos (til, agudo, grave, circunflexo, trema);

. Prenome, simples ou composto, pode ter no méaximo 16 caracteres, permitidos caracteres
alfabéticos minusculos, e hifen, sem espacos entre eles;

. Sobrenome, simples ou composto, pode ter no maximo 40 caracteres, alfabéticos mindsculos,
¢ hifen, sem espagos entre eles.

5.8 Os servigos de correio eletrénico sdo oferecidos como um recurso para apoiar discentes,
docentes e servidores técnico-administrativos no cumprimento de suas atribuicdes nas dreas de
administragdo, ensino, pesquisa, extensdo, comunicagio e servigos;

5.9 Cada usudrio € responsavel por utilizar os servigos de correio eletronico de maneira profissional,
¢tica e legal, sendo também responsavel pelo contetido de seus arquivos.

O usudrio deverd manter a seguranga de sua conta de correio eletrénico com o uso de senhas
consideradas fortes (evitar o uso de senhas muito curtas ou muito longas, compostas de eventos
facilmente identificaveis, recomenda-se tamanho entre oito ¢ dez caracteres diversos — ntimeros e
letras).

5.10 O gerenciamento de senhas constitui 0 mecanismo bésico para a autenticagio de usuarios dos
sistemas computacionais do IFAP.

5.11 As senhas sdo confidenciais, intransferiveis e é responsabilidade do usudrio manté-la como tal,
observando mecanismos de seguranga e integridade.

5.12 Senhas devem ser trocadas periodicamente, num prazo ndo superior a seis (6) meses. sendo
este procedimento de responsabilidade do usudrio.

3.13 Usudrios devem trocar suas senhas imediatamente apos suspeitarem que foram violadas.

5.14 Senhas tempordrias podem ser entregues ao titular, ou a outrem por procuragio registrada em
cartorio. Em caso de esquecimento da senha, uma senha temporéria pode ser fornecida, nio sendo
tecnicamente possivel a recuperaciio da senha anterior.

S.15 A troca de senha temporéria ¢ obrigatéria na primeira autenticagdo, sendo este procedimento de

responsabilidade do usuario.
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5.16 E facultado ao responsavel pelo uso de e-mail institucional de uso departamental ligado a uma
Unidade Administrativa solicitar a troca de senha de autenticacio no periodo de transi¢do entre
gestoes.

3.17 Uma conta de correio eletrénico vulnerdvel ¢ um risco para a Instituicdo & medida que possa
ser explorada de forma maliciosa por terceiros para distribuicio de SPAM e contetidos nocivos.
Desta forma a DTI poderd fazer periodicamente testes de robustez das senhas utilizadas e, na
detecgdo de senhas inadequadas (ndo consideradas fortes), podera bloquear as contas dos usudrios
detectados.

5.18 A DTT e as Coordenagdes de TI nos Campus ndo se responsabilizario pela exclusio acidental
ou ndo de mensagens e/ou arquivos por parte do usudrio.

5.19 O uso pessoal do correio eletronico institucional ndo é priorizado, sendo permitido desde que
ndo provoque efeitos negativos para qualquer outro usuério, ndo viole o sistema de mensagens, nao
interfira nas atividades ou viole qualquer outra lei ou norma vigente no IFAP.

5.20 Material de natureza de ordem politica, racista, obscena, intimidadora, difamatéria, ilegal,
ofensiva, abusiva ou inapropriada ndo pode ser enviado via correio eletrdnico ou através de
qualquer outra forma de comunicagio eletronica.

5.21 E considerado uso indevido do e-mail institucional:

5.21.1 Tentativa de acesso ndo-autorizado as caixas postais de terceiros;

5.21.2 Envio de informagdes sensiveis, classificadas ou proprietarias, inclusive senhas, para pessoas
ou organizag¢des nio-autorizadas;

5.21.3 Envio de material obsceno, ilegal ou ndo-ético, comercial, estritamente pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, "SPAM" (envio de mensagem nio
solicitada), propaganda politica e "HOAX" (mensagens enganosas);

5.21.4 Envio de mensagens ofensivas que visem atingir a honra e/ou a dignidade das pessoas;

5.21.5 Envio de mensagens contendo virus ou qualquer forma de rotinas de programagdo
prejudiciais ou danosas as estagdes de trabalho e ao sistema de e-mail de forma proposital;

5.21.6 Forjar a identidade de outra pessoa (por exemplo, usando o enderego de e-mail dessa pessoa)
ou fazer falsa declara¢do de sua identidade ou da fonte de qualquer e-mail:

5.21.7 Transmitir ilegalmente propriedade intelectual de terceiros ou de outros tipos de informagdes
proprietdrias sem a permissdo do proprietario ou do licenciante:
5.21.8 Promover ou incentivar atividades ilicitas;

5.21.9 Vender, comprar, negociar, revender, transferir ou de alguma forma explorar para fins
comerciais ndo autorizados qualquer Conta do e-mail institucional;

3.21.10 Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servigo de e-
mail institucional;

5.21.11 Reformatar qualquer pagina da web que faga parte do servigo de e-mail institucional:

5.21.12 Usar o servi¢o de e-mail institucional em associagio ao compartilhamento ilegal de
arquivos ponto-a-ponto e que infrinjam a lei de direitos autorais e a lei de propriedade industrial
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vigente no pais;
5.21.13 Outras atividades que possam afetar, negativamente, o IFAP, servidores ou terceiros, ¢ que
ndo tenham finalidade amparada pela legislagdo.

5.22 Listas de distribuigdo serdo criadas pela DTI, sob demanda, sem a necessidade de consultar os
usudrios inseridos nas mesmas.

5.23 | facultada ao usudrio a op¢do de se descadastrar posteriormente da lista, devendo o mesmo
solicitar a DTI sua exclusio;

5.24 A D'11 serd a responsdvel por gerir a utilizagdo das listas de distribuicdo;

5.25 As Unidades Administrativas poderdo utilizar as listas de distribuicio para realizar
comunicados em grande escala, entretanto, para fazé-lo devem solicitar a publicagio do
comunicado a ASCOM.

3.26 A inconveniéncia e possiveis ameagas contidas em mensagens indesejaveis, provenientes de
fontes comerciais ou ndo, podem levar o Administrador de Sistemas e Rede a bloquear a recepgio
de mensagens provenientes de alguns locais da rede.

5.27 Fica asscgurado aos usudrios o sigilo de contetido de seus e-mails e arquivos, exceto por
determinago judicial em contrario ou por for¢a de sindicincia interna ou processo administrativo
disciplinar.

5.28 A DTI fica assegurado o direito de, em casos nos quais a seguranca dos recursos de TIC da
Institui¢do sejam ameagados, eliminar e-mails e arquivos, bloquear contetidos e usuarios,
temporariamente ou permanentemente.

6 RESPONSABILIDADES
6.1 Sio deveres do usudario individual ou institucional:

6.1.1 Verificar regularmente seus e-mails;

6.1.2 Manter em sigilo sua senha de acesso ao correio eletrdnico, visto que esta senha ¢ de uso
pessoal e intransferivel, realizando a substitui¢io desta em caso de suspeita de violagdo;

6.1.3 Fechar a pagina de acesso do e-mail institucional toda vez que se ausentar, evitando o acesso
indevido;

6.1.4 Comunicar, imediatamente, ao administrador de contas de e-mail, do recebimento de
mensagens com virus, spam, ou qualquer outro tipo de conteudo inadequado;

6.1.5 Efetuar a manutengdo de sua Caixa Postal, evitando ultrapassar o limite de armazenamento e
garantindo o seu funcionamento continuo;

6.1.6 Notificar o administrador de contas de e-mail quando ocorrerem alteragdes que venham a
afetar o cadastro do usuario de e-mail;

6.1.7 Incluir na assinatura do e-mail sua identifica¢do, contendo pelo menos os seguintes dizeres:
a) Identificacdo do emitente:

b) Nome do Usuario

¢) Fungdo/Cargo que exerce no Instituto

d) Campus a que pertence
6.2 Sdo deveres dos usuarios dos grupos de e-mail:
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6.2.1 Utilizar a ferramenta de distribuicdio de mensagens exclusivamente para troca de mensa
que sejam de interesse institucional ou do grupo:

6.2.2 Nio permitir acesso de terceiros as listas de distribuicio de e-mail:

6.2.3 Guardar sigilo funcional sobre as discussdes travadas nos respectivos grupos; e

6.2.4 Notificar ao administrador de contas de e-mail quando do recebimento de mensagens que
contrariem o disposto nesta regulamentacio.

6.3 Sao deveres do administrador das contas de e-mail:

6.3.1 Disponibilizar a utiliza¢do do e-mail institucional aos servidores do IFAP. reservando-se no
direito de, a seu livre critério, fixar limites quanto ao tamanho das caixas postais, volume total de
mensagens enviadas, quantidade de mensagens armazenadas nos servidores de e-mail, nimero de
destinatdrios e tamanho de cada mensagem enviada;

6.3.2 Informar aos demais servidores do IFAP sobre interrup¢des previsiveis desses servigos;

6.3.3 Prestar esclarecimentos aos servidores do IFAP, quando solicitado, em relagdo ao uso do e-
mail institucional e demais aplicativos constantes na pagina de correio eletrdnico:

6.3.4 Alterag@o de senha para acesso ao e-mail institucional, quando necessario;
6.3.5 Geragdo e manutengio de grupos e listas de discussdo mediante solicitagdo formal:

6.3.6 Administrar ¢ programar politicas, procedimentos e melhores praticas relativos aos servicos de
e-mail institucional, zelando pelo cumprimento de leis e normas aplicaveis;

6.3.7 Verificar periodicamente o desempenho, a disponibilidade e a integridade do sistema de e-mail
Institucional;

7 DISPOSICOES GERAIS
7.1 A DTI podera propor alteragdes a esta norma;

7.2 Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informagdo, junto com
0 Comité Gestor de Seguranga da Informacio;

7.3 Nos casos em que houver o descumprimento ou violagdo de um ou mais itens desta Normas,
estes serdo tratadas conforme legislagdo e regulamentos internos aplicaveis;

7.4 Esta politica entrard em vigor na data de sua publicacdo, ficando revogadas todas e quaisquer
disposigdes em contrario;

7.5 Esta norma sera divulgada através da internet, intranet ou e-mail institucional. Uma vez que o
usuario inicia a utilizagdo do servigo de correio eletrdnico, o faz porque concorda com esta norma.
Desta forma, quando houver qualquer modificagio desta, se submete a anuéncia automdtica, a
menos que se manifeste oficialmente contrario;

8 VIGENCIA

Esta Norma entra em vigor na data de sua publicacio.
9 ANEXO

N3io ha



