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Diretoria de Tecnologia da Informag@o

Coordenagao de Seguran¢a da Informagao

REFERENCIA NORMATIVA

Constitui¢do Federal de 1988:

Lei n° 9.983, de 14 de Julho de 2000, que altera o Decreto-Lei n° 2848/40 (Cddigo Penal
Brasileiro), de modo a prever a tipificagdo de crimes de computador contra a Previdéncia Social e a
Administragdo Publica;

Lei n® 7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional de Informatica;

Lei n® 8.027, de 12 de abril de 1990, que dispde sobre as normas de conduta a serem observadas
pelos servidores publicos civis da Unido, das Autarquias ¢ das Funda¢des Publicas;

Lein®8.112, de 11 de dezembro de 1990, que trata do regime juridico dos servidores publicos civis
da Unido, das autarquias e das fundagoes publicas;

Decreto n° 6.029, de 1 de fevereiro de 2007, que trata do Sistema de Etica do Poder Executivo
Federal;

Lei n® 12.737, de 30 de novembro de 2012, que dispde sobre a tipifica¢do criminal de delitos
informaticos;

Decreto n® 1.048, de 21 de janeiro de 1994, que trata do Sistema de Administragdo dos Recursos de
Informagdo e Informatica da Administragdo Pubica Federal;

Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de Seguran¢a da Informagdo nos
orgaos e entidades da Administrag¢do Publica Federal;

Decreto n® 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados,
informacdes, documentos materiais sigilosos de interesse da seguranga da sociedade ¢ do Estado no
ambito da Administracdo Publica Federal;

Norma ABNT NBR ISO n° 17799:2005: Coédigo de Praticas para a Gestido da Seguranca da
Informagao;

Instrug@o Normativa n° 01 — GSI/PR, de 13 de junho de 2008. que Disciplina a Gestdo de
Seguranga da Informagdo e Comunicagdes na Administragao Publica Federal, direta ¢ indireta, e da
outras providéncias.

[nstru¢do Normativa n® 01 — DTI/IFAP, de 26 de fevereiro de 2013, que dispde sobre as regras e
diretrizes de Tecnologia da Informag¢do e Seguran¢a da Informagdo no ambito do Instituto Federal
de Educagdo, Ciéncia e Tecnologia do Amapéa — IFAP.

CAMPO DE APLICACAO

Esta Norma Complementar se aplica no ambito do Instituto Federal de Educagao, Ciéncia e
Tecnologia do Amapa — IFAP.
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INSTITUTO FEDERAL DE EDUCACAO, NORMAS PARA UTILIZACAO DA REDE E

“Divetrt de Tecnalogie da Informatn INTERNET NO AMBITO DO INSTITUTO

FEDERAL DO AMAPA

1 OBJETIVO

Normatizar o uso do acesso a rede ¢ a Internet fornecidas pelo Instituto Federal de Educagio,
Ciéncia e Tecnologia do Amapa — IFAP, visando disciplinar ¢ uniformizar os procedimentos
relativos ao uso destes recursos. garantindo a exclusividade de sua destinagdo as finalidades
institucionais.

2 CONSIDERACOES INICIAIS

Esta ¢ uma norma complementar a Politica de Seguranga de Informagao e Comunicagdo (POSIC), a
qual foi elaborada pela Diretoria de Tecnologia de Informagdo — DTI e aprovada/instituida pela
resolucdo n® 15 de 03 de Julho de 2012.

Violagdes desta Politica estardo sujeitas a agdes disciplinares, tanto as previstas em Lei como as
decorrentes de documentos normativos internos do IFAP.

O IFAP adotard agdes em consondncia com as suas regulamentacdes, as leis federais, estaduais,
municipais € as normas para uso da Internet recomendadas pelo Comité Gestor da Internet Brasil,
para identificar e estabelecer mecanismos técnicos e procedimentos que garantam a funcionalidade,
seguranga ¢ robustez do ambiente dos recursos de TIC.

3 FUNDAMENTO LEGAL DANORMA COMPLEMENTAR

Constitui¢ao Federal de 1988;

Lei n° 9.983, de 14 de Julho de 2000, que altera o Decreto-Lei n® 2848/40 (Codigo Penal
Brasileiro), de modo a prever a tipificag@o de crimes de computador contra a Previdéncia Social e a
Administracao Publica;

Lei n® 7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional de Informatica;

Lei n® 8.027, de 12 de abril de 1990, que dispde sobre as normas de conduta a serem observadas
pelos servidores publicos civis da Unido, das Autarquias e das Fundagdes Publicas;

Lei n° 8.112, de 11 de dezembro de 1990, que trata do regime juridico dos servidores publicos civis
da Unido. das autarquias ¢ das fundagoes publicas:;

Decreto n° 6.029, de 1 de fevereiro de 2007, que trata do Sistema de Etica do Poder Executivo
Federal;

Lei n® 12.737, de 30 de novembro de 2012, que dispde sobre a tipificacdo criminal de delitos
informaticos;

Decreto n° 1.048, de 21 de janeiro de 1994, que trata do Sistema de Administragdo dos Recursos de
Informacdo e Informatica da Administracdo Pubica Federal;

Decreto n® 3.505, de 13 de junho de 2000. que institui a Politica de Seguranca da Informagdo nos
Orgaos e entidades da Administragdo Publica Federal;

Decreto n°® 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados,
informacdes. documentos materiais sigilosos de interesse da seguranca da sociedade e do Estado no
ambito da Administra¢do Publica Federal;

Norma ABNT NBR ISO n® 17799:2005: Codigo de Praticas para a Gestdo da Seguranga da
Informacgao;

Politica de Uso da Rede Ipé — Comité Gestor RNP que apresenta as condigdes e politicas de uso
aceitavel da rede Ipé. (revisao em 2007)

Instrucdo Normativa n° 01 — GSI/PR, de 13 de junho de 2008, que Disciplina a Gestio de
Seguranca da Informacao e Comunicagoes na Administracao Publica Federal, direta e indireta. e da

outras providéncias; EL,
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Instru¢do Normativa n° 01 — DTI/IFAP, de 26 de fevereiro de 2013, que dispde sobre as regras ¢
diretrizes de Tecnologia da Informagdo e Seguranga da Informagdo no dmbito do Instituto Federal
de Educacgdo. Ciéncia e Tecnologia do Amapa — [FAP;

Instru¢do Normativa n°® 01 — DTI/IFAP, de 03 de Junho de 2014, que dispde sobre o controle de
acesso no ambito do Instituto Federal de Educagdo, Ciéncia e Tecnologia do Amapa — [FAP;

4 CONCEITOS E DEFINICOES

Para os fins desta Norma Complementar devem ser adotadas as seguintes defini¢des:

4.1 Usuario ¢ qualquer pessoa, fisica ou juridica, com vinculo oficial com o IFAP ou em condigdo
autorizada que utiliza, de qualquer forma, algum recurso de Tecnologia da Informagdo e
Comunicag¢do — TIC do IFAP;

4.2 Administrador de Sistemas ¢ Rede ¢ o responsavel pela seguranga ¢ integridade dos dados e
servigos disponiveis no ambiente computacional sob seu controle e responsavel por manter o sigilo
das senhas de acesso a esse ambiente;

4.3 Senha temporaria ou inicial ¢ a senha gerada inicialmente pelo Administrador de Sistemas e
Rede para um usudrio. Esta senha de ser alterada pelo usudrio logo na primeira autenticagdo.

4.4 Internet ¢ a rede mundial composta de milhares de redes de computadores interconectadas, que
se comunicam utilizando de protocolos TCP/IP;

4.5 Login ¢ 0 nome de usuario, através do qual ¢ possivel fazer login em sistemas computacionais e
servigos disponibilizados:

4.6 Download ¢ o descarregamento, transferéncia de arquivo entre computadores por meio de uma
rede;

4.7 Upload ¢ o envio de um arquivo do seu computador para outro, através da Internet.

4.8 Sites sdo paginas contendo informagdes. imagens, fotos, videos. sons, etc., que ficam
armazenadas em provedores de acesso (computadores denominado servidores) a Internet, para
serem acessadas por qualquer pessoa que se conecte a rede;

4.9 Central de Servigos: Ferramentas disponibilizadas para analise e controle das solicitagdes dos
usuarios;

5 PROCEDIMENTOS

5.1 Tera direito a acesso aos recursos de rede e Internet toda pessoa com um vinculo com o IFAP,
isto inclui:

a) Servidores técnico-administrativos e servidores docentes.

b) Docentes pesquisadores desenvolvendo pesquisa no IFAP, desde que solicitado por e, sob
responsabilidade de. Departamento Académico ou Pro-Reitoria.

¢) Integrantes de Projetos e eventos institucionais.

5.2 A fim de terem acesso a rede e a internet no ambito do IFAP, todos os interessados deverdo
previamente realizar um cadastro junto a Diretoria de Tecnologia da Informagdo — DTI., conforme a
Instrugdo Normativa n° 01 — DTI de 03 de Junho de 2014.

5.3 Todos os usudrios que utilizarem o servigo deverdo fazé-lo no interesse da Institui¢do, mantendo
conduta ética e profissional.

5.4 Os recursos de Tecnologia da Informagdo e Comunicagdo colocados a disposi¢do dos usudrios
devem ser utilizados exclusivamente no atendimento dos servigos que lhes sdo afetos.

5.5 A unidade responsavel por realizar o controle € monitoramento dos usuarios no ambito do IFAP
¢ a Diretoria de Tecnologia da Informagdo — DTI e, por delegagdo, as Coordenagdes de Tecnologia
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da Informagao — CTI dos campus.

5.6 A identificacdo do usuario (login) e a senha temporaria de acesso sdo indispensaveis ao uso da
estacdo de trabalho e serdo fornecidos pela DTI..

5.7 A senha de acesso ¢ de uso pessoal ¢ intransferivel e sua divulgagdo ¢ vedada sob qualquer
hipétese. devendo ser alterada pelo proprio usudrio no primeiro acesso.

5.8 A utilizagdo da identifica¢do do usudrio ¢ da senha de acesso ¢ de responsabilidade exclusiva do
usudrio a eles vinculado.

5.9 Ao ser credenciado para uso dos recursos de rede e Internet pelo Administrador de Sistemas e
Rede, o usuario ¢ enquadrado em um perfil, que indica quais os seus direitos e privilégios para
acesso a servigos e informagdes, que ndo podem, em hipdtese alguma, ser transferidos a terceiros.
5.10 O responsavel de cada unidade administrativa devera encaminhar via Central de Servigos. a
relagdo (nome, matricula Siape, Cpf, e-mail e setor), sempre que necessario. dos novos usuarios
para cadastro a DTI, assim como rela¢do de superveniente cancelamento de cadastro de usudrio,
quer seja por desligamento, quer seja por mudanga de lotagdo.

5.11 E vedado aos usuarios:

a) Fazer uso dos servigos de rede e Internet para fins alheios as atividades Institucionais;

b) Fazer ou permitir que terceiros facam uso de servigos de rede para os quais ndo estejam
autorizados;

¢) Utilizar a rede para acessar ou armazenar dados, ainda que temporariamente, em dispositivos,
unidades ou pastas para os quais ndo possuam autorizagao;

d) Fornecer a terceiros, sem a devida autorizagdo do setor competente, manuais, softwares. codigos,
bibliotecas e demais componentes, ou outros dados relacionados com os recursos informatizados do
Instituto;

e) Utilizar de técnicas, ferramentas ou programas para obten¢@o de acessos, dados ou informagoes,
ndo autorizados, ou que. direta ou indiretamente, atentem contra a seguranca, a autenticidade, a
confiabilidade, a confidencialidade, a disponibilidade, a privacidade, a integridade dos dados e a
responsabilidade das informagdes ou dos recursos de tecnologia da informa¢do do IFAP ou de
terceiros;

f) Produg¢do ou transmissdo de dados ou materiais considerados ilegais, entre outros, por
caracterizarem: transgressdo dos direitos do autor, de prote¢do a crianga € ao meio ambiente;

g) Atentar a privacidade ou promogao a discriminagdo racial ou religiosa:

h) Veicular propaganda comercial, politica ou religiosa:

i) Transmissdo de mensagens ou material de propaganda ndo solicitadas por destinatdrios;

J) Exercer uso dos recursos em atividades estritamente comerciais;

k) Exercer atividades que contribuam para ineficiéncia ou esgotamento dos recursos na rede, sejam
eles computacionais, comunicacionais ou humanos;

1) Exercer atividades que promovam a corrupg¢do ou destrui¢do de dados de usuéarios;

m) Exercer atividades que interrompam ou prejudiquem a utilizagdo dos servi¢os de rede e Internet
por outros usuarios;

5.12 E ainda vedado ao usudrio acessar ou divulgar sites com contetido que se enquadrem numa das
categorias abaixo:

a) Pornografia, racismo ou preconceitos de qualquer natureza, didrios pessoais e jogos;

b) Radio em tempo real (audio e video):; &_’
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¢) Servigos peer-to-peer (P2P), tais como: BitTorrent, Emule e afins;

d) Servigos de bate-papo, exceto aquele definido como ferramenta de trabalho pela DTI;

5.13 E vedado baixar/enviar arquivos (download/upload) que ndo estejam relacionados com suas
atividades, notadamente, imagens, dudio, video e programas de qualquer natureza.

5.14 O acesso aos sites e servicos vedados, mas que seja necessario ao desempenho de fungdes
institucionais do usudrio, sera liberado mediante solicitagdo justificada do interessado através da
Central de Servigos, com a anuéncia de seu superior imediato.

5.15 Os dados, informagoes, historico de uso e de acessos, inclusive aqueles inseridos em pastas
particulares poderdo ser monitorados no interesse do servi¢o visando a seguranga dos dados ¢ dos
ativos computacionais do IFAP.

5.16 Sao considerados usos indevidos, abusivos ou excessivos no uso da Internet:

a) Acesso a portais ou paginas inseguras, sem procedéncia garantida, que oferecam riscos de
contaminagdo por virus ou por outro cddigo nocivo de programagdo no ambiente de rede
institucional.

b) Manipulagdo de arquivos que comprometam a qualidade da comunicagao digital ou perturbem o
bom andamento das atividades.

¢) Acesso a sites que comprometam a qualidade da comunicac¢do digital ou perturbem o bom
andamento das atividades.

d) Acesso a sites com conteudo pornografico. peddfilo, erdtico, racista, entre outros.

e) Acesso a sites com contetdo improprio, ofensivo, ilegal, discriminatério e similar.

5.17 O fato de um site ou servico ndo estar bloqueado, ndo significa que o mesmo possa ser
acessado pelos usudrios.

5.18 Constatado o uso indevido dos servicos de rede e Internet, o usuario serd notificado
formalmente do descumprimento das normas estabelecidas com cépia a sua chefia imediata.

5.19 Persistindo a infragdo da norma, a notificacdo serd de responsabilidade das instancias
superiores do IFAP para apuragdo de responsabilidade.

5.20 A Instituigdo ndo ¢ responsavel por fornecer acessorios, software ou suporte técnico para
equipamentos de informatica particulares — computadores. impressoras, entre outros, incluindo
assisténcia para recuperar perda de dados, decorrentes de falha humana, ou pelo mau
funcionamento do equipamento ou de algum software previamente instalado.

6 RESPONSABILIDADES

6.1 Sédo deveres do usuario:

6.1.1 Zelar pelo sigilo, guarda e manutengdo de suas credenciais de autenticagdo e seguir as
recomendagdes expedidas pela DTI;

6.1.2 Zelar pelos ativos computacionais;

6.1.3 Zelar pela integridade e confidencialidade das informagdes sob sua responsabilidade, bem
como realizar, periodicamente, copias de seguranga dos arquivos correspondentes;

6.1.4 Encerrar as sessdes dos sistemas que estiverem abertos ou bloquear o acesso ao seu
computador, quando se ausentar de seu local de atividade, ainda que temporariamente;

6.1.5 Comunicar imediatamente a DTI a ocorréncia de fatos que possam atentar contra a seguranga
do ambiente informatizado do Instituto, dentre outros, perda ou extravio de credenciais de
autenticacdo, dano, furto, roubo, suspeita de infec¢do por virus, tentativas de invasao ou acessos nao

autorizados; &
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6.2 Sdo deveres do Administrador de Sistemas e Rede:

6.2.1 Disponibilizar a utilizagdo dos recursos aos servidores do IFAP, reservando-se no direito de, a
seu livre critério, fixar limites quanto ao tamanho das pastas de rede, quantidade de arquivos
armazenados nos servidores:

6.2.2 Monitorar o trafego efetuado através de suas redes de comunicagdo, incluindo o acesso a
Internet, para verificar o cumprimento das normas e legislagdes vigentes;

6.2.3 Informar aos demais servidores do IFAP sobre interrupg¢des previsiveis desses servigos;

6.2.4 Prestar esclarecimentos aos servidores do IFAP, quando solicitado, em relagdo ao uso dos
recursos de rede e Internet;

6.2.5 Alteragdo de senhas de acesso, quando necessario;

6.2.6 Administrar e programar politicas, procedimentos e melhores praticas relativos aos servigos de
constantes nesta normativa, zelando pelo cumprimento de leis e normas aplicaveis;

6.2.7 Verificar periodicamente o desempenho. a disponibilidade e a integridade dos recursos
presentes nesta normativa;

7 DISPOSICOES GERAIS

7.1 A DTI podera propor alteragdes a esta norma;

7.2 Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informagao, junto com
o Comité Gestor de Seguranca da Informagao;

7.3 Nos casos em que houver o descumprimento ou violagdo de um ou mais itens desta Normas,
estes serdo tratadas conforme legisla¢@o e regulamentos internos aplicaveis;

7.4 Esta politica entrard em vigor na data de sua publicagdo. ficando revogadas todas e quaisquer
disposi¢des em contrario;

7.5 Esta norma sera divulgada através da internet, intranet ou e-mail institucional. Uma vez que o
usuario inicia a utilizagdo do servigo de redes e Internet. o faz porque concorda com esta norma.
Desta forma, quando houver qualquer modificagdo desta, se submete a anuéncia automatica, a
menos que se manifeste oficialmente contrario;

8 VIGENCIA

Esta Norma entra em vigor na data de sua publicagéo.

9 ANEXO
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