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PRO-REITORIA DE PLANEJAMENTO E DESENVOLVIMENTO INSTITUCIONAL — PROPLAN

POLITICA DE PROTECAO DE DADOS PESSOAIS

Dispbe sobre a Politica de Protecdo de Dados Pessoais do
Instituto Federal de Educacéo, Ciéncia e Tecnologia do
Amapé — IFAP

A Presidente do CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA, no uso de suas atribuicbes

legais e regimentais,

Considerando a Lei Geral de Protecédo de Dados Pessoais (LGPD) N°. 13.709, de 14
de agosto de 2018.

Considerando as boas praticas e os beneficios que a protecdo de dados proporcionara

a Instituicao,
RESOLVE:
Disposicdes Preliminares

Art. 1° Est4 Politica visa estabelecer diretrizes e compromissos institucionais sobre o
tratamento de dados pessoais, nos meios digitais ou ndo, para protecao dos direitos
fundamentais de liberdade, seguranca e de privacidade no ambito do Instituto Federal
de Educacéo, Ciéncia e Tecnologia do Amapa — IFAP e tem como base o seguinte
arcabouco legal:

I. A Constituicdo Federal de 1988;

II. Lei n®13.709/2018 — Lei Geral de Protecdo de Dados — LGPD;

[ll. Lei n® 12.527/2011 — Lei de Acesso a Informacéo - LAI;

IV. Lei n°® 8078/1990 — Cadigo de Defesa do Consumidor - CDC,;

V. Lein° 12.414/2011, é responsavel por regular o banco de dados com informacdes
de adimplemento de pessoas fisicas e juridicas, a fim de criar um histérico de crédito

para o cadastro;
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VI. Lei n® 13.787/2018, que dispde sobre a digitalizacdo e a utilizacdo de sistemas
informatizados para a guarda, o armazenamento e 0 manuseio de prontuario de
paciente;
VII. ABNT NBR ISO/IEC 27002/2013 — Tecnologia da Informacdo — Técnicas de
Seguranca — Codigo de Praticas para a Gestdo de Seguranca da Informacéo;
VIII. Lei n° 8.112/1990 — Regime juridico dos servidores publicos civis da Unido, das
autarquias e das fundacdes publicas federais;
IX. Politica de Seguranca da Informacdo e Comunicagfes do Instituto Federal de

Educacao, Ciéncia e Tecnologia do Amapa — POSIC.
X. Instrugdo Normativa Conjunta MP/CGU N° 01, de 10 de maio de 2016.

XI. Plano de Gestéo de Risco do Instituto Federal de Educacao, Ciéncia e Tecnologia

do Amapa.

Art. 2° Esta Politica aplica-se a qualquer operacdo de tratamento de dados
considerados pessoais obtido em qualquer tipo de suporte: papel, eletrénico,
informatico, som e imagem, assim como a identificacdo de seus responsaveis pelo

controle, operacéo e tratamento.

I. Sdo considerados dados pessoais, quando € possivel a identificacdo da pessoa em
que o dado se refere, exemplo: nome, sobrenome, data de nascimento, Carteira
Nacional de habilitacdo, Carteira de trabalho, Passaporte, Titulo de Eleitor, cadastro
de pessoa fisica — CPF, cédula de identidade, endereco residencial ou comercial, e-
mail, idade, estado civil e situacdo patrimonial, entre outros;

Il. Sdo considerados dados pessoais sensiveis, aqueles relacionados a origem racial
ou étnica, convicgao religiosa, opinidao politica, filiacdo a sindicato ou a organizagéao
de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual,

dado genético ou biométrico, quando vinculado a uma pessoa natural.
8 1° O tratamento de dados sensiveis sO podera ocorrer nas seguintes hipoteses:

a) quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;
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b) sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:
I. Cumprimento de obriga¢éo legal ou regulatéria pelo controlador;
Il. Tratamento compartilhado de dados necessarios a execucao, pela administracdo
publica, de politicas publicas previstas em leis ou regulamentos;
Ill. Realizac&o de estudo por 6rgdo de pesquisa,
IV. Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;
V. Protecédo da vida ou da incolumidade fisica do titular ou de terceiro(s);
VI. Tutela da saude, exclusivamente, em procedimento realizado por profissionais da
saude, servicos de saude ou autoridades sanitarias;
VII. Garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos

dados pessoais.

Das Definicdes
Art. 3° Para fins desta Politica, considera-se:

|. Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel
como nome, sobrenome, apelido, idade, documentos de identidade, endereco
residencial, endereco eletronico (IP), placas de automéveis, perfil de compras,
geolocalizacao, testemunhos de conexdo (cookies), identificador de publicidade do
telefone, dados médicos que permitem identificacdo e aqueles usados para formacéo
do perfil comportamental de uma pessoa natural, se identificada;

Il. Dados sensiveis: dados que devem receber tratamento diferenciado que tratam
sobre origem racial ou étnica, convicgbes religiosas, opinido politica, filiacdo a
sindicato ou a organizacgédo de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural;
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lll. Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento;
IV. Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico, da Reitoria e dos Campi.
V. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;
VI. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados;
VII. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;
8 1° No ambito do IFAP, os operadores de dados pessoais Sdo as empresas
contratadas e que utilizam os dados pessoais da comunidade académica e ou dos
servidores do IFAP.
§ 2° O operador serd sempre uma pessoa distinta do controlador, isto é, que ndo atua
como profissional subordinado a este ou como membro de seus 6rgaos.
VIII. Encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD);
IX. Tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producéo, recepcao, classificacdo, utilizacao, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, eliminacdo, avaliacdo ou
controle da informacédo, modificagdo, comunicacdo, transferéncia, difusdo ou
extracao.
X. Relatério de Impacto a Protecdo de Dados Pessoais — RIPD: a documentacdo do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco;
XI. Autoridade Nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da Lei Geral de Prote¢éo de Dados, na qual

esté politica é baseada,;
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Dos Fundamentos
Art. 4° A Politica de Protecéo de Dados Pessoais do IFAP, tem como fundamentos:

I. O respeito a privacidade;

II. A autodeterminacéo informativa;

lll. A liberdade de expresséo, da informacéo, de comunicacao e de opiniao;

IV. A inviolabilidade da intimidade, da honra e da imagem;

V. O desenvolvimento econdmico e tecnoldgico e a inovacao;

VI. A livre iniciativa, a livre concorréncia e a defesa do consumidor;

VII. Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.

Dos Principios

Art. 5° As atividades de tratamento de dados da Politica de Protecdo de Dados do

IFAP deverao observar a boa-fé e aos seguintes principios:

I. Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informado ao titular, sem possibilidade de tratamento posterior de forma
compativel com essas finalidades;

Il. Adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

Ill. Necessidade: limitacdo do tratamento ao minimo necessario para realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

IV. Livre acesso: garantia, dos titulares, de consulta facilitada e gratuita sobre a forma
e a duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V. Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento;
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VI. Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;
VII. Seguranca: utilizagcdo de medidas técnicas e administrativas aptas a proteger
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéao ou difuséo;
VIII. Prevencao: adog&o de medidas para prevenir a ocorréncia de danos em virtude
de tratamentos de dados pessoais;
IX. Nao discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;
X. Responsabilizacdo e prestagcéo de contas: demonstragéo, pelo agente, da adocao
de medidas eficazes e capazes a observancia e o cumprimento das normas de

protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Da finalidade

Art. 6° As finalidades das atividades de tratamento de dados pessoais seréo
desenvolvidas para a execucdo de acdes voltadas para a protecdo de dados no
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Amapa — IFAP, respeitando

os principios do artigo 5° desta Politica de Protecdo de Dados Pessoais.

Do tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado, mediante o

fornecimento de consentimento pelo titular, exceto para:

I. Cumprir uma obrigacéo legal;

II. Executar politica publica prevista em lei;
lll. Realizar estudos via 6rgao de pesquisa;
IV. Executar contratos;

V. Defender direitos em processos;

VI. Preservar a vida e a integridade fisica de uma pessoa;



MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO AMAPA - IFAP
PRO-REITORIA DE PLANEJAMENTO E DESENVOLVIMENTO INSTITUCIONAL — PROPLAN
VII. Tutelar acdes feitas por profissionais da saude ou sanitaria;
VIII. Prevenir fraudes contra o titular;
IX. Proteger o crédito;

X. Atender interesse legitimo, que néo fira direitos fundamentais do cidadéo.

Art. 8° Toda e qualquer atividade de tratamento de dados pessoais, especialmente
quando baseado no legitimo interesse, deve ser registrada, desde a sua coleta até a

sua exclusao, sinalizando:

I. Quais tipos de dados pessoais seréo coletados;

II. A base legal que autoriza 0 seu uso;

[ll. As suas finalidades;

IV. O tempo de retencao;

Paragrafo Unico: Os dados tanto dos discentes quanto dos servidores e prestadores
de servico sdo mantidos por tempo indeterminado para cumprir medidas legais e
administrativas.

V. As praticas de seguranca de informacao para o seu armazenamento;

VI. Com quem os dados podem ser compartilhados.

Paragrafo Unico: Apos atingido o fim especifico a que se destina o dado pessoal,
cabera ao operador do dado a sua eliminacéo, ressalvada a necessidade de manté-
lo para fins na legislacdo especifica, seguindo a tabela de temporalidade de
manutencao de dados de areas meio, editadas pelo Conselho Nacional de Arquivos e

de areas fins, editados pelas Instituicdes Federais de Ensino.

Art. 9° Cabe ao controlador definir o processo formal para registro e cancelamento de

usuarios como operadores.

Art. 10 O IFAP revisara todos os seus formularios de cadastro que contenham dados

pessoais e a sua obrigatoriedade de manté-los ou néo.

Art. 11 O IFAP devera inserir em todos 0s seus contratos clausula sobre a protecéo
de dados pessoais, informando da responsabilidade de tratamento do Operador que
devera seguir as normas estipuladas pela Lei Geral de Protecdo de Dados - LGPD e
esta Politica de Protecdo de Dados
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Art. 12 Os documentos que apresentem dados pessoais sensiveis, deverdo ter
tratamento de acordo com a Lei Geral de Protecdo de Dados e sua divulgacdo devera

ter o consentimento expresso do Titular dos dados.

Art. 13 Qualquer titular de dados pessoais que tenha seus dados tratados pelo IFAP
em solo nacional, podera requerer, quando ocorrer violacdo dos seus direitos, a

revisao e exclusao de seus dados mediante o tratamento previsto na legislacao.

Art. 14 O Titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deveréo ser disponibilizadas de forma clara, adequada e ostensiva,

acerca de, entre outras caracteristicas para o atendimento do principio do livre acesso.

Art. 15 E vedado ao Controlador transferir a entidades privadas dados pessoais

constantes de bases de dados a que tenha, exceto:

I. Em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado;

Il. Nos casos em que os dados forem acessiveis publicamente;

[ll. Quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres, cabendo comunicado a Autoridade Nacional
de Protecéo de Dados;

IV. Na hipotese de a transferéncia dos dados ter como objetivo exclusivamente a
prevencado de fraudes e irregularidades, ou proteger e resguardar a seguranca e a
integridade do titular dos dados, desde que vedado o tratamento para outras

finalidades.

Das Competéncias
Art. 16 As competéncias do Controlador de Dados Pessoais consistem em:
I. Indicar e nomear o Encarregado de Protecdo de Dados Pessoais;

Il. Ser o Responsavel pela elaboracdo do Relatorio de Impacto a Protecéo de Dados,

podendo ser delegado;
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lll. Assegurar a seguranca da informacéo para a protecdo de dados pessoais;

IV. Tomar decisdes referentes ao tratamento de dados pessoais, inclusive

relacionadas com diretrizes de seguranca;

V. Fornecer informagdes relativas ao tratamento, assegurar a correcao e a eliminagéo

de dados pessoais, receber requerimento de oposicao a tratamento.

VI. Comprovar que o consentimento obtido do titular atende as exigéncias legais;
VII. Comunicar a ANPD a ocorréncia de incidentes de seguranca.

Art. 17 As competéncias do Operador de Dados Pessoais consistem em:

I. Tratar os dados pessoais de acordo com as diretrizes estabelecidas pela LGPD, por

esta politica e com as que o Controlador definir;

[l. Executar as atividades do ciclo de vida dos Dados Pessoais desde a coleta até a

eliminacao dos Dados Pessoais;

[ll. Manter os dados pessoais protegidos de acesso ndo autorizado, divulgacéo,

destruicdo, perda acidental ou qualquer tipo de violacdo de dados pessoais;
IV. Manter registros das operacdes de tratamentos de dados pessoais que realizar.

Art. 18 As competéncias do Encarregado de Protecdo de Dados Pessoais consistem

em.

I. Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il. Receber comunicacdes da autoridade nacional e adotar providéncias;

. Orientar os servidores do IFAP a respeito das praticas a serem tomadas em relagcéo
a protecéo de dados pessoais;

IV. Executar as demais atribuicdes determinadas pelo controlador.

Art. 19 A Ouvidoria do IFAP enviard ao Encarregado pelo Tratamento de Dados
Pessoais eventuais demandas recebidas no ambito institucional no que se refere a

eventuais violagdes de privacidade de dados tratados pelo IFAP.
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Do Comité de Seguranca da Informacéo
Art. 20 Compete ao Comité de Seguranca da Informacéo no ambito do IFAP:

l. Propor diretrizes estratégicas que auxiliem na Protecdo de Dados Pessoais no
ambito do IFAP.

Il. Propor normas e procedimentos relativos a seguranca da protecdo de dados
pessoais em meio digital;

Il. Sugerir a adequacdao de politicas e diretrizes de Tecnologia da Informacao;

IV.  Assessorar a implementacao das acdes de seguranca, privacidade e protecéo
de dados nos sistemas e servicos de TIC;

V. Propor a constituicdo de grupos de trabalho para tratar de temas e sugerir

solucdes especificas sobre Seguranca da Informacéo e protecdo de dados.

Dados de Criancas e Adolescentes

Art. 21 O tratamento de dados pessoais de Criancas e Adolescentes devera ser
realizado em seu melhor interesse e com o0 consentimento especifico e em destaque

dado por pelo menos um dos pais ou pelo responséavel legal.

Paragrafo Unico: Sera dispensado o termo de consentimento quando a coleta tiver

finalidade prevista em lei.

Art. 22 Poderéo ser coletados dados pessoais de criangas sem 0 consentimento,
guando a coleta for necessaria para contatar os pais ou responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua prote¢do, e em nenhum caso

poderdo ser repassados a terceiros sem o consentimento.

Art. 23 As informagbOes sobre o tratamento de dados pessoais de criancas e
adolescentes, deverdo ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informac¢ao necessaria aos pais ou ao responsavel legal e adequada

ao entendimento da criancga.
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Dos Dados Pessoais para Estudo e Pesquisa

Art. 24 O tratamento de dados pessoais podera ser realizado para estudos e pesquisa,

garantida, sempre que possivel, a anonimizacdo dos dados pessoais.

Art. 25 Na realizacédo de estudos em saude publica, os 6rgédos de pesquisa poderéo
ter acesso a bases de dados pessoais, que serao tratados exclusivamente dentro do
orgéo e estritamente para a finalidade de realiza¢éo de estudos e pesquisas e mantido
em ambiente controlado e seguro, conforme praticas de seguranca previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizacdo ou
pseudonimizacdo dos dados, bem como considerem os devidos padrées éticos

relacionados a estudos e pesquisas.

Art. 26 A divulgacao dos resultados ou de qualquer excerto do estudo ou da pesquisa,
em nenhuma hipotese, podera revelar dados pessoais ou informacdes que possibilite

identificar os titulares dos dados.

Art. 27 Os pesquisadores solicitantes passam a ser responsaveis pelo tratamento dos
dados e, para isso, devem indicar em seus pedidos, ao Comité de Etica quais seréo

os dados necessérios para o desenvolvimento de sua pesquisa.

Relatdrio de Impacto a Protecdo de Dados (RIPD)

Art. 28 Documento do Controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao

de risco.

Art. 29 O Relatério de Impacto de Protecdo de Dados — RIPD, quando solicitado pela
Autoridade Nacional de Protecéo de Dados — ANPD, devera relatar sobre o tratamento
de dados, baseado no legitimo interesse, respeitados 0s segredos comercial e
industrial, de acordo com o artigo 10, 83° e artigo 38 da Lei Geral de Protecéo de

Dados Pessoais.
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Art. 30 O Relatério de Impacto de Protecdo de Dados — RIPD devera conter as

seguintes informacdes:

I. Identificar os agentes de tratamento (controlador e operador) e o encarregado por

meio de portaria;

. Identificar a necessidade de elaboracdo do Relatério de Impacto;
[ll. Descrever o tratamento dos dados, como:

a) Natureza: como se pretende tratar o dado pessoal;

b) Escopo: abrangéncia do tratamento dos dados;

c) Contexto: deve-se considerar um cenario mais amplo, incluindo fatores internos e
externos que podem afetar as expectativas do titular dos dados pessoais ou o impacto

sobre o tratamento dos dados;

d) Finalidade: Detalhar o que se pretende alcancar com o tratamento dos dados
pessoais, considerando os exemplos de finalidades elencadas a seguir embasados

nos artigos 7° e 11 da LGPD, no que for aplicavel.

IV. Identificar partes interessadas consultadas;

V. Descrever necessidade e proporcionalidade;

VI. Identificar e avaliar riscos de acordo com o Plano de Gestdo de Riscos do IFAP;

VII. Identificar medidas para tratar os riscos de acordo com o Plano de Gestao de
Riscos do IFAP;

VIII. Determinar o periodo de revisao;

IX. Assinatura dos operadores, responsavel pela elaboragdo do RIPD, responsavel

pelo Controlador e o Encarregado.

Art. 31 Qualquer pessoa com conhecimento técnico para elaboracéo do RIPD, podera
ser responsavel pela elaboragdo do documento e deve contar com o apoio de todas

as partes envolvidas com o tratamento de dados pessoais, inclusive do operador.
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I. O Encarregado apoiara na definicdo de diretrizes que assegurem a elaboracéo do
RIPD;
II. O Controlador (Alta administracdo) deve aprovar diretrizes que assegurem a
elaboracdo do RIPD, no que for aplicavel.
lll. A elaboracdo do relatorio de impacto de protecdo de dados pessoais, deve
observar a descricéo do tipo de dados coletados, garantia de seguranca e medidas
de seguranca adotadas conforme indica o art. 38, paragrafo Unico da Lei 13.709/2018
— LGPD.

Art 32 O IFAP elaborara os RIPD’s de forma segregada para fornecer o maior
levantamento sobre o tratamento de dados pessoais utilizados em seus processos,

projetos, sistemas e servi¢os pelo controlador da atividade.

Art. 33 Apds a elaboracdo do RIPD, o controlador deve encaminhar o relatério para
andlise a Pro-Reitoria de Planejamento e Desenvolvimento Institucional que devera

emitir parecer e encaminhar para apreciacdo do Conselho Superior.

Paragrafo Unico: apds aprovacdo do CONSUP, o RIPD deveréa ser arquivado pelo
Encarregado.

Das Responsabilidades dos Agentes de Tratamento

Art. 34 O Controlador ou operador que causar ao titular, dano patrimonial, moral,
individual ou coletivo, no exercicio da atividade de tratamento de dados pessoais, €

obrigado a repara-lo.

I. Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participacéo no evento danoso;

II. Em caso de responsabilizagdo objetiva por agentes externos ao Instituto Federal
de Educacéo, Ciéncia e Tecnologia do Amapa - IFAP é possivel o 6nus da prova;

[ll. Os operadores respondem solidariamente com os controladores em caso de
descumprimento desta Politica, da Lei Geral de Protecdo de Dados — LGPD ou néo

tiverem seguindo as instru¢des dos controladores;
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IV. Os Controladores que estiverem diretamente envolvidos no tratamento do qual

decorrem danos ao titular dos dados pessoais, respondem solidariamente.

Art. 35 A patrticipacdo da alta administracdo, como Controlador de dados pessoais
para a implantacdo, suporte e procedimento de tratamento de dados é de

responsabilidade solidaria aos agentes dessas acdes no ambito da instituicédo.

Art. 36 Os agentes de tratamento, Controlador e Operador de Dados Pessoais, s6

nao serdo responsabilizados nas seguintes hipoteses:

I. Quando néo realizaram violagéo a legislacdo de protecao de dados;

II. Que néo realizaram o tratamento de dados que |Ihes é atribuido;

[ll. Na comprovacao que o dano é decorrente de culpa exclusiva do titular de dados
ou de terceiros;

IV. Quando reportado ao encarregado pelo tratamento de dados sobre possiveis
falhas em sistemas ou acesso a dados pessoais que nao estdo em sua

competéncia.
Das disposic¢des finais

Art. 37 Esta politica tem abrangéncia no ambito de todo o Instituto Federal de

Educacéo, Ciéncia e Tecnologia do Amapa — IFAP.

Art. 38 Caberéa ao Instituto Federal de Educacéo, Ciéncia e Tecnologia do Amapa —
IFAP, a coordenacao, implantacdo e execucdo da Politica de Protecdo de Dados

Pessoais no ambito do IFAP.

Art. 39 Propor acdes como forma de conscientizar servidores, discentes e responsavel
legal quando for o caso, sobre esta politica, bem como, sobre a Lei Geral de Protegao
de Dados — LGPD.

Art. 40 Os casos omissos nesta politica, deveréo ser tratados de acordo com a lei

vigente de Protecdo de Dados Pessoais.
Art. 41 Esta politica entra em vigor a partir de sua publicagéo.

Macapa-AP, 09 de junho de 2021.
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ANEXO |

MODELO DE TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS
PESSOAIS

Este documento visa registrar a manifestacéo livre, informada e inequivoca
pela qual o Titular, ou seu Representante Legal, concorda com o tratamento de
seus dados pessoais para finalidade especifica, em conformidade com a Lei n°®
13.709 — Lei Geral de Protecao de Dados Pessoais (LGPD).

Ao assinar o presente termo, o Titular, ou seu Representante Legal, consente e
concorda que o Instituto Federal de Educacédo, Ciéncia e Tecnologia do Amapa -
IFAP, CNPJ n° 26.218.951/0001-25, com sede na Rodovia Br 210 km 03, S/N —
Brasil Novo - AP, doravante denominada Controlador, tome decisdes referentes ao
tratamento de seus dados pessoais, bem como realize o tratamento de seus dados
pessoais, envolvendo opera¢cdes como as que se referem a coleta, producao,
recepcao, classificacdo, utilizacdo, acesso, reproducéo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminagéo, avaliagcdo ou controle

da informacao, modificagdo, comunicacgéao, transferéncia, difusdo ou extracao.

Dados Pessoais

O Controlador fica autorizado a tomar decisdes referentes ao tratamento e a
realizar o tratamento dos dados pessoais fornecidos na matricula e eventuais
alteracdes posteriores. Nome de usuario e senha especificos para uso dos servigos
do Controlador. Imagem/Voz do Titular em contexto académico, comunicacao,

verbal e escrita, mantida entre o Titular e o Controlador.
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Finalidades do Tratamento dos Dados

O tratamento dos dados pessoais tera as seguintes finalidades: Possibilitar que
o Controlador divulgue seus dados em listagens, resultados, comprovacgdes e
apuracbes de documentos no decorrer do processo, garantir a identificacdo e o
contato com o Titular para fins de relacionamento académico; para realizacao de
estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais sensiveis; para o cumprimento de obrigacao legal ou regulatéria pelo
controlador.

Compartilhamento de Dados

O Controlador fica autorizado a compartilhar os dados pessoais do Titular com
outros agentes de tratamento de dados, caso seja necessario para as finalidades
listadas neste termo, observados o0s principios e as garantias estabelecidas pela
Lei n°13.709 de 2018 - LGPD.

Seguranca dos Dados

O Controlador é responsavel pelas medidas de seguranca técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito. Em conformidade ao art. 48 da
Lei n°® 13.709 de 2018 - LGPD, o Controlador comunicara ao Titular e & Autoridade
Nacional de Protecéo de Dados (ANPD) a ocorréncia de incidente de seguranca que

possa acarretar risco ou dano relevante ao Titular.
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Direitos do Titular

Conforme o art.18 da Lei n° 13.709 de 2018 — LGPD, o titular dos dados
pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

| - confirmacé&o da existéncia de tratamento;

Il - acesso aos dados;

[l - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial,

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipo6teses previstas no art. 16 desta Lei;

VII - informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do 8 5° do art. 8° da Lei n°
13.709.

Assinatura do Candidato ou Responsavel Legal (para candidatos menores de 18
anos)
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ANEXO Il

MODELO DE RELATORIO DE IMPACTO

A PROTECAO DE DADOS PESSOAIS

<Local>, <dia> de <més> de <ano>



MINISTERIO DA EDUCACAO

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO AMAPA - IFAP
PRO-REITORIA DE PLANEJAMENTO E DESENVOLVIMENTO INSTITUCIONAL — PROPLAN

Histérico de Revisdes

Data

Versao

Descricao

Autor

XXIXX/2021

1.0

Concluséo da primeira versao do relatorio

XXXXKAXXXXXXX




MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA - IFAP
PRO-REITORIA DE PLANEJAMENTO E DESENVOLVIMENTO INSTITUCIONAL — PROPLAN

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPD

OBJETIVO

O Relatério de Impacto a Protecdo de Dados Pessoais visa descrever 0s processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos

fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

Referéncia: Art. 5°, XVII da Lei 13.709/2018 (LGPD).

1 — IDENTIFICAGCAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador (a)

Operador (a)

Encarregado

Pablo dos Santos Lazameth

E-mail Encarregado Telefone Encarregado

encarregado.lgpd@ifap.edu.br
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2 — NECESSIDADE DE ELABORAR O RELATORIO

Os casos especificos previstos pela LGPD em que o RIPD devera ou podera ser
solicitado séo:

e para tratamento de dados pessoais realizados para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacao e repressao de infracdes
penais (excecdes previstas pelo inciso Il do art. 4°);

e quando houver infragédo da LGPD em decorréncia do tratamento de dados pessoais por
orgaos publicos (arts. 31 e 32 combinados); e

e a qualquer momento sob determinacédo da ANPD (art. 38).

e Quando for necesséria a elaboracdo do RIPD, a instituicAo deve avaliar se o0s
programas, sistemas de informacdo ou processos existentes ou a serem
implementados geram impactos a protecao dos dados pessoais, a fim de decidir sobre

a elaboracéo ou atualizacéo do RIPD.

Também ¢é indicada a elaboragéo ou atualizacéo do Relatério de Impacto sempre que

existir a possibilidade de ocorrer impacto na privacidade dos dados pessoais, resultante de:

e uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e dados
pessoais sensiveis sejam ou devam ser tratados;

e rastreamento da localizacao dos individuos ou qualquer outra acao de tratamento que
vise a formacao de perfil comportamental de pessoa natural, se identificada (LGPD,
art. 12 § 29);

¢ tratamento de dado pessoal sobre “origem racial ou étnica, convic¢do religiosa, opiniao
politica, filiacdo a sindicato ou a organizagéo de carater religioso, filosofico ou politico,
dado referente a salude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (LGPD, art. 5°, Il);

e processamento de dados pessoais usado para tomar decisbes automatizadas que
possam ter efeitos legais, incluidas as decisGes destinadas a definir o seu peffil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade
(LGPD, art. 20);

e tratamento de dados pessoais de criangas e adolescentes (LGPD, art. 14);

e tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral,
individual ou coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

e tratamento de dados pessoais realizados para fins exclusivos de seguranca publica,

defesa nacional, seguranca do Estado, ou atividades de investigacéo e repressao de
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infracBes penais (LGPD, art. 4°, § 3°);

¢ tratamento no interesse legitimo do controlador (LGPD, art. 10, § 3°);

¢ alteracOes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas,
operacédo do sistema de informacgdes, propdsitos e meios para tratar dados, fluxos de
dados novos ou alterados, etc.; e

e reformas administrativas que implicam em nova estrutura organizacional resultante da

incorporacéo, fusdo ou cisdo de 6rgaos ou entidades.

3 - DESCRIGAO DO TRATAMENTO

A descricdo dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais envolve a especificagdo da natureza, escopo,

contexto e finalidade do tratamento.

3.1. Natureza: representa como a instituicdo pretende tratar ou trata o dado pessoal.

Importante descrever informacgdes, por exemplo:

I. Como os dados pessoais sdo coletados, retidos/armazenados, tratados, usados e
eliminados;

II. Fonte de dados (ex.: titular de dados, planilha eletrdnica, arquivo xml, formulario em
papel, etc.) utilizada para coleta de dados pessoais;

lll. Com quais 6rgaos, entidades ou empresas de dados pessoais sdo compartilhados e
guais sao esses dados;

IV. Quais sé@o os operadores que realizam esse tratamento de dados pessoais em nome
do controlador e destacar em quais fases (coleta, retencdo, processamento,
compartilhamento, eliminacéo) eles atuam;

V. Se adotou recentemente algum tipo de tecnologia ou método de tratamento que envolva
dados pessoais.

VI. Medidas de seguranca atualmente adotadas.

3.2. Escopo: O escopo representa a abrangéncia do tratamento de dados. Considerar
destacar:
I. Asinformacdes sobre os tipos de dados pessoais tratados, ressaltando quais dos dados
sao considerados dados pessoais sensiveis;

II. O volume dos dados pessoais a serem coletados e tratados;
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A extensédo (quantidade) e frequéncia em que os dados séo tratados;

O periodo de retencéo, informacdo sobre quanto tempo 0s dados pessoais serdo
mantidos, retidos ou armazenados;

V O numero de titulares de dados afetado pelo tratamento;

A abrangéncia da area geografica do tratamento.

3.3. Contexto: envolve destacar fatores internos e externos que podem afetar as expectativas

do titular dos dados pessoais ou 0 impacto sobre o tratamento dos dados:

I
.
II.
V.

VI.

Natureza do relacionamento da organiza¢cdo com os individuos;

nivel ou método de controle que os individuos exercem sobre os dados pessoais;

destacar se o tratamento envolve criangas, adolescentes ou outro grupo vulneravel;

destacar se o tipo de tratamento realizado sobre os dados € condizente com a
expectativa dos titulares dos dados pessoais. Ou seja, o dado pessoal ndo é tratado
de maneira diversa do que é determinado em leis e na Politica de Protecdo de Dados
do IFAP e comunicado pela instituicdo ao titular de dados;

Destaque de qualquer experiéncia anterior com esse tipo de tratamento de dados;

destaque de avancos relevantes da instituicdo em tecnologia ou seguranca que

contribuem para o protecdo dos dados pessoais.

3.4. Finalidade: é a razdo/motivo pelo qual se deseja tratar os dados pessoais. Estabelecer

claramente a finalidade, pois ela justifica o tratamento e fornece os elementos para informar

o titular dos dados. Detalhar o que se pretende alcancar com o tratamento dos dados

pessoais, em harmonia com as hip6teses elencadas abaixo (arts. 7° e 11 da LGPD), no que

for aplicavel:

l.
I
II.
V.

VI.
VII.
VIII.

cumprimento de obrigag&o legal ou regulatéria pelo controlador;

execucdo de politicas publicas;

alguma espécie de estudo realizado por 6rgao de pesquisa;

execucéo de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

exercicio regular de direitos em processo judicial, administrativo ou arbitral;

protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

tutela da saude;

atender aos interesses legitimos do controlador ou de terceiros;

Protecédo do crédito;
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X. garantia da prevencéo a fraude e a seguranca do titular.

A seguir alguns exemplos e informacdes que podem auxiliar no momento do

levantamento desses dados:
Quanto a Natureza:

Tipo de dados coletados

A coleta de dados se faz de maneira presencial com o titular dos dados e sem uso de
termo de consentimento por haver finalidade Unica do estrito cumprimento de suas funcdes
descritas na lei 11.892/08 (Lei de criacéo do IFAP).

Quanto ao Escopo:

Quais os dados pessoais e ou dados pessoais sensiveis?

Dois grandes grupos de pessoas tém seus dados coletados pelo Instituto com
finalidades diferentes para o uso das informacodes. O primeiro grupo se refere aos servidores

e prestadores de servico e 0 segundo grupo séo os alunos matriculados na instituicao.

Cada grupo é composto em nimeros aproximados da seguinte forma:

Grupo Quantida
de
Servidores 693
Prestadores de 133
Servigo
Alunos 6.300
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Coleta de dados de servidores e prestadores de servico

Dados pessoais Dados pessoais sensiveis
Nome completo Etnia
Data de nascimento Estado Civil
Naturalidade e | Portador de necessidades
nacionalidade especiais
Periodo de férias Imagem (foto)
Filiacédo
Dependentes

Tipo Sanguineo

CPF

Titulo de eleitor

PIS/PASEP

Carteira de Identidade
(RG)

Dados Bancarios

Funcgéo Gratificada

Contracheque

Endereco

Telefone

E-mail
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Coleta de dados de servidores e prestadores de servico

Dados pessoais Dados pessoais sensiveis
Nome completo Etnia
Data de nascimento Estado Civil
Naturalidade e | Portador de necessidades
nacionalidade especiais
Periodo de férias Imagem (foto)
Filiacao
Dependentes

Tipo Sanguineo

CPF

Titulo de eleitor

PIS/PASEP

Carteira de Identidade
(RG)

Dados Bancarios

Funcéo Gratificada

Contracheque

Endereco

Telefone

E-mail
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Coleta de dados de alunos

Para fins de obtencdo de dados do aluno existe um conjunto de dados requisitados,

listados a seguir.

Dados pessoais Dados pessoais sensiveis
Nome completo Etnia
Data de nascimento Estado Civil
Naturalidade e | Portador de necessidades
nacionalidade especiais
Filiagéo Imagem do aluno (foto)

Tipo Sanguineo

CPF

Carteira de Identidade
(RG)

Endereco

Telefone

E-mail

Responsavel*

*Em caso de criancas e adolescentes 0os dados de ao menos um responsavel também sera

coletado.
Metodologia de coleta de dados

Relatar a forma de coleta dos dados pessoais.
Periodo de Retencéo

Informacg&o sobre quanto tempo o dado pessoal serd armazenado. Para definicdo do
tempo de retencdo é indicado verificar: se existe alguma definicdo legal de tempo de
retencao/guarda/arquivamento de documentos e/ou dos dados tratados pelo 6rgdo e/ou

entidade; e - tabela de temporalidade do CONARQ5. Os dados tanto dos discentes quanto
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dos servidores e prestadores de servico sdo mantidos por tempo indeterminado para cumprir

medidas legais e administrativas.

Compartilhamento de Dados Pessoais

O Instituto Federal de Tecnologia do Estado do Amapa ndo compartilha os dados
sobre sua custddia sem o expresso consentimento do titular dos dados, salvo as excecdes

previstas na LGPD..

4 — PARTES INTERESSADAS CONSULTADAS

Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides

legais, técnicas ou administrativas sobre os dados pessoais que séo objeto do tratamento.
Nessa secdo, € importante identificar:

e (uais partes foram consultadas, como, por exemplo: operador (LGPD, art. 5°, VII),
encarregado (LGPD, art. 5°, VIII), gestores, especialistas em seguranca da informacao,
consultores juridicos, etc.; e

e 0 que cada parte consultada indicou como importante de ser observado para o
tratamento dos dados pessoais em relacdo aos possiveis riscos referentes as atividades
de tratamento em analise. Também deve-se observar os riscos de ndo-conformidade
ante a LGPD e os instrumentos internos de controle (politicas, processos e

procedimentos voltados a protecdo de dados e privacidade).

Caso ndo seja conveniente registrar o que foi consultado, entédo é importante apresentar
0 motivo de ndo ter realizado tal registro. Como, por exemplo, apresentar justificativa de que
informar o registro das opinides das partes internas comprometeria segredo comercial ou
industrial; fragilizaria a seguranca da informacé&o; ou seria desproporcional ou impraticavel

realizar o registro das opinides obtidas.

5 — NECESSIDADE E PROPORCIONALIDADE

Descrever como a instituicdo avalia a necessidade e proporcionalidade dos dados. E
necessario demonstrar que as operacdes realizadas sobre os dados pessoais limitam o

tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
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dados pertinentes, proporcionais € ndo excessivos em relacdo as finalidades do tratamento
de dados (LGPD, art. 6°, IlI).

Nesse sentido, destacar:

e A fundamentacdo legal para o tratamento dos dados pessoais.
e Caso o fundamento legal seja embasado no legitimo interesse do controlador (LGPD,
art. 10), demonstrar que:

e esse tratamento de dados pessoais € indispensavel;

e nao ha outra base legal possivel de se utilizar para alcangar o mesmo proposito;

e

e esse processamento de fato auxilia no propadsito almejado.
e Como sera garantida a qualidade [exatiddo, clareza, relevancia e atualizacdo dos
dados] e minimizacéo dos dados.
¢ Quais medidas séo adotadas a fim de assegurar que o operador (LGPD, art. 5°, VII)
realize o tratamento de dados pessoais conforme a LGPD e respeite os critérios
estabelecidos pela instituicdo que exerce o papel de controlador (LGPD, art. 5°, VI).
e Como estdo implementadas as medidas que asseguram o direito do titular dos dados

pessoais obter do controlador o previsto pelo art. 18 da LGPD.

6 — IDENTIFICACAO E AVALIACAO DE RISCOS

As definicdes e conceitos de riscos adotados neste documento sdo utilizados como
forma de ilustrar a identificacdo e avaliacdo de riscos realizada no RIPD. Desse modo, é
importante destacar que o gerenciamento de riscos relacionado ao tratamento dos dados
pessoais deve ser realizado em harmonia com a Politica de Gestdo de Riscos do 6rgdo
preconizada pela Instrugdo Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016 e
com o Plano de Gestao de Riscos do Ifap, instituido pela resolugéo n° 008/2020.

Antes de definir medidas, salvaguardas e mecanismos, € necessario identificar os riscos
gue geram impacto potencial sobre o titular dos dados pessoais. Para cada risco identificado,
define-se: a probabilidade de ocorréncia do evento de risco e o possivel impacto caso o

risco ocorra, avaliando o nivel potencial de risco para cada evento.



MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA - IFAP
PRO-REITORIA DE PLANEJAMENTO E DESENVOLVIMENTO INSTITUCIONAL — PROPLAN

6.1 Identificacdo do risco

Foram identificados n° de eventos/riscos, sao eles:

IDENTIFICACAO DOS RISCOS
EVENTO/RISC | CAUSAS DO CONSEQUEN CATEGORIA | PRIORIZACAO
@) RISCO CIA DO RISCO DO RISCO O RISCO
Orientag6es:

Evento/risco: séo situagbes em potencial que ainda ndo ocorreram, que podem causar impacto na consecugdo dos objetivos
caso venham a ocorrer. Podem ser positivos ou negativos, sendo que os eventos negativos sdo denominados riscos.

Causa: condi¢des potenciais que podem provocar a concretiza¢do do risco, ou seja, levantamento das hipéteses de causas.

Consequéncia: resultado de quando o risco afeta os objetivos.

Categoria do risco: sao oito categorias.

Estratégico: eventos que possam impactar na misséo, nas metas ou nos objetivos estratégicos da unidade/6rgéo, caso
venham ocorrer.

Integridade: eventos relacionados a corrupgao, fraudes, irregularidades e/ou desvios éticos e de conduta que podem
comprometer os valores e padrdes preconizados pelo IFAP e realizagdo de seus objetivos.

Financeiros/orgamentarios: eventos que podem comprometer as atividades da unidade, normalmente associados a
falhas, deficiéncia ou inadequagédo de processos internos, pessoas, infraestrutura e sistemas, afetando o esforco da
gestao quanto a eficacia e a eficiéncia dos processos organizacionais.

Conformidade: eventos relacionados ao cumprimento da legislagdo e/ou regulamentacéo externa e as normas e
procedimentos internos.

Imagem/reputagdo do 6rgdo: eventos que podem comprometer a confianga da sociedade em relacdo a capacidade do
IFAP em cumprir sua missao institucional interferem diretamente na imagem do 6rgéo.

Operacional: eventos que podem comprometer as atividades da unidade, normalmente associados a falhas, deficiéncia
ou inadequacgdo de processos internos, pessoas, infraestrutura e sistemas, afetando o esforco da gestdo quanto a
eficacia e a eficiéncia dos processos organizacionais.

Ambiental: eventos associados as questfes de meio ambiente, tais como o tratamento de residuos liquidos ou solidos,
reducdo de impacto, beneficios de uso de energia renovavel.

Tecnolégico: eventos associados a ameagas ou oportunidades relacionadas a hardware e software, podendo alavancar
ou sobrestar a estratégia e estar também, associados a erros ou fraudes, internas ou externas, na captura, registro,
monitoramento e auditoria de informacdes.
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AVALIACAO DE RISCOS

Risco Avaliagcédo
Ev_ento/ Probabilidade | Impacto antrole o R|§co Prlorlgagao Situagéo Justificativa
risco TErEmiE existente | Controles Residual do Risco
Internos
6.2.1 Probabilidade
Nivel | Probabilidade Definicéo
Improvavel. Em situacBes excepcionais, 0 evento podera
01 Muito baixo até ocorrer, mas nada nas circunstancias indica essa
possibilidade.
Pouco Provavel. De forma inesperada ou casual, o evento
02 Baixo podera ocorrer, pois as circunstancias pouco indicam essa
possibilidade.
Provavel. De alguma forma, o evento podera ocorrer, pois
05 Média as circunstancias indicam moderadamente essa
possibilidade.
Muito Provavel. De forma até esperada, o evento podera
08 Alta ocorrer, pois as circunstancias indicam fortemente essa
possibilidade.
Altamente Provavel. De forma inequivoca, o evento
10 Muita alta ocorrera, as circunstancias indicam claramente essa
possibilidade.
6.2.2 Impacto

A seguir os valores do grau de impacto que este risco ja concretizado afetara a instituicdo de

modo efetivo.
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Nivel Impacto Definigcao
01 Muito baixo Minimo impacto nos objetivos
02 Baixo Pequeno impacto nos objetivos
05 Médio Moderado impacto nos objetivos, porém recuperavel
08 Alto Significativo impacto nos objetivos, de dificil reversao
10 Muito alto Catastrofico impacto nos objetivos, de forma irreversivel

Niveis de impacto

6.2.3 Matriz probabilidade versus impacto (risco inerente)

Com os valores acima usaremos a matriz probabilidade versus impacto, instrumento utilizado

para apoiar a definicdo dos critérios de classificagdo do nivel de risco com 0s seguintes

valores.
[ Muito alto 10 20
m (10)
N Ao @) 8 16
c Médio (5) 5 10 ‘
t
o Baixo (2) 2 4 10 16 20
Muito Baixo 1 2 5 8 10
1)
Muito baixo Baixo (2) Média Alta (8) Muito alta
1) 5) (10)

Probabilidade ‘

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma

regido da matriz apresentada acima.
Risco enquadrado na regiéo:

e Verde é entendido como risco baixo;
e Amarelo representa risco moderado;
e Alaranjado indica risco alto;

e Vermelho é risco extremo.
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A partir da relacdo dessas duas perspectivas (probabilidade e impacto) podera ser
calculado o valor do risco inerente que é o risco que a instituicdo avalia sem nenhuma forma

de controle. E o resultado propriamente dito daquele risco.

6.2.4 Avaliacdo dos controles internos

Fator de
. avaliagcédo dos L
Nivel ¢ Definicao
controles
internos
. Controles inexistentes, mal desenhados ou mal
1 Inexistente : . PR . .
implementados, isto é, ndo funcionais.
Tém abordagens ad hoc, tendem a ser aplicada caso
a caso, a responsabilidade é individual, havendo
0,8 Fraco . .
elevado grau de confianga no conhecimento das
pessoas.
Controles implementados mitigam alguns aspectos
. do risco, mas nao contemplam todos os aspectos
0,6 Mediano P P

relevantes do risco devido a deficiéncias no desenho
ou nas ferramentas utilizadas.

Controles implementados e sustentados por
0,4 Satisfatorio ferramentas adequadas e, embora passiveis de
aperfeicoamento, mitigam o risco satisfatoriamente.

Controles implementados podem ser considerados a
0,2 Forte ‘melhor pratica”, mitigando todos os aspectos
relevantes do risco.

7 — MEDIDAS PARA TRATAR OS RISCOS

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer

forma de tratamento inadequado ou ilicito (LGPD, art. 46.).

Importante reforcar que as medidas para tratar os riscos podem ser. de seguranca,

técnicas ou administrativas.

A coluna “Medida (s)” pode ser preenchida com uma medida de seguranga ou controle

especifico adotado para tratamento do risco identificado na secao 6 deste Relatorio.
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A instituicio nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se
decidir que alguns riscos séo aceitaveis - até um risco de nivel alto-, devidos aos beneficios
do processamento dos dados pessoais e as dificuldades de mitigagdo. No entanto, se houver

um risco residual de nivel alto, € recomendavel consultar a ANPD antes de prosseguir

com as operacdes de tratamento dos dados pessoais.

TRATAMENTO

Evento/ Tipo de
RiscO tratamento

Medida de tratamento

7.1 Tipos de resposta ao

risco

Resposta ao risco

Tipo de tratamento

Definicao

Mitigar

Um risco normalmente é mitigado quando é classificado como
“Alto” ou “Extremo”. A implementacdo de controles, neste
caso, apresenta um custo/beneficio adequado. No IFAP,
mitigar o risco significa implementar controles que possam
diminuir as causas ou as consequéncias dos riscos,
identificadas na etapa de Identificacao e Analise de Riscos.

Compartilhar

Um risco normalmente é compartilhado quando é classificado
como “Alto” ou “Extremo”, mas a implementacao de controles
nao apresenta custo/beneficio adequado. No IFAP, pode-se
compartilhar o risco por meio de terceirizagdo ou apolice de
seguro, por exemplo.

Evitar

Um risco normalmente é evitado quando é classificado como
“Alto” ou “Extremo”, e a implementagao de controles apresenta
um custo muito elevado, inviabilizando sua mitigacéo, ou ndo
h& entidades dispostas a compartilhar o risco com o IFAP. No
IFAP, evitar o0 risco significa encerrar 0 processo
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organizacional. Nesse caso, essa op¢do deve ser aprovada
pelo Comité de Governanca, Risco e Controles.

Um risco normalmente é aceito quando seu nivel esta nas
Aceitar faixas de apetite a risco. Nessa situacdo, nenhum novo
controle precisa ser implementado para mitigar o risco.

8 — APROVACAO

RESPONSAVEL PELA ELABORACAO
DO RELATORIO DE IMPACTO ENCARNECARIO
<Nome do responséavel> Pablo dos Santos Lazameth
Matricula/SIAPE: xxxxx Matricula/SIAPE: xxxxx
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>
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AUTORIDADE REPRESENTANTE AUTORIDADE REPRESENTANTE
DO CONTROLADOR DO OPERADOR
Marialva do Socorro Ramalho de Oliveira <Nome do representante>
de Almeida Matricula/SIAPE: xxxxx
Matricula/SIAPE: xxxxx <local>, <dia> de <més> de <ano>
<Local>, <dia> de <més> de <ano>




