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PORTARIA N° 1356/2021 - GAB/RE/IFAP

MINISTERIO DA EDUCACAO

PORTARIAS - GABINETE REITORIA - 01/10/2021 ATE 31/10/2021

SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA

GABINETE DO REITOR

A REITORA DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA, no uso de suas atribuicdes legais que
foram delegadas pelo Decreto de 08 de outubro de 2019, da Presidéncia da Republica, publicado no DOU n°® 195-A, de 08 de outubro de
2019, e considerando o Oficio n° 20/2021 - DITI/GAB/RE/IFAP, resolve:

Art. 1° Criar a Equipe de Elaboragao do Plano Diretor de Tecnologia da Informagdo e Comunicagao - PDTIC 2022-2023 do Instituto Federal

de Educacéo, Ciéncia e Tecnologia do Amapa e designar os servidores abaixo relacionados para sua composicao:

Nome Siape Fungdo
Marco Rogério da Silva
. 1884784 Coordenador
Pantoja
o Membro Departamento de Governanca
Robson Luiz Silva Souza 1899520
de TIC
Membro Coord. de Redes e
Dionatam Pinto Alves 1226873
Infraestrutura
) ) Membro Coord. de Seguranca da
Izaias Santos de Souza Junior |3009637 .
Informacgao
Edilton Danniken Souza Membro Coord. de Sistemas da
) 2330391 .
Gouveia Informacgao
Wandreson Cardoso )
2330335 Membro Campus Macapa
Cavalcante
Wellington Furtado
1879421 Membro Campus Santana
Damasceno
Weliton de Matos da Costa (3011250 Membro Campus Porto Grande
Jairison Silva de Souza 2330658 Membro Campus Laranjal

Art. 2° Cumpra-se, dé-se ciéncia e publique-se.
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( APRESENTAGAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) € um
insfrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo (Tl) que visa atender as necessidades tecnoldgicas e
de informacdo de um érgdo ou entidade para um determinado periodo. Permite
nortear e acompanhar a atuacdo da drea de Tecnologia da Informag¢do e Comuni-
cacdo (TIC), definindo estratégias e o plano de acdo para implementd-las.

O Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP),
que agrega as atfividades de planejamento, coordenag¢do, organizacdo, operagcdo,
controle e supervisdo dos recursos de Tl dos 6rgdos e entidades da administracdo
publica federal, prevé a elaboracdo e atualizacdo regular do PDTIC pelos érgdos
federais.

| - Objetivo

Este PDTIC tem como objetivo sistematizar o planejamento da gestdo de tecno-
logia da informac¢do para o biénio 2022-2023, contemplando as necessidades do
Instituto Federal do Amapad (IFAP) para o periodo.

Il - Abrangéncia

O planejamento de necessidades, metas e acdes presentes no plano foi definido
contemplando todas as dreas e unidades do IFAR

lll - Validade e Monitoramento

A vigéncia deste PDTIC compreende o biénio 2022-2023. Todas as necessidades,
metas, agoes, indicadores e resultados serdo periodicamente monitorados e revisao-
dos pela Diretoria de Tecnologia da Informacdo (DITl), bem como pelo Comité de
Governanca Digital (CGD).
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(1. INTRODUCAO

Nos Ultimos anos, a Administracdo Publica Federal tem buscado um efetivo e
correto gerenciamento dos recursos relacionados a Tecnhologia da Informacdo. Essa
melhora no gerenciamento dos recursos de Tl pode ser alcancada através de um
planejamento. O planejamento consiste em uma preparacdo para agir de forma
mais efetiva, reduzindo assim as incertezas relativas ao futuro, agindo de forma
proativa, com tomadas de decisdes sobre eventos que podem vir a ocorrer.

O Planejamento de Tl € um processo de gestdo que tem por objetivo direcionar
todos os projetos e acdes de Tl da organizacdo. Ele consiste na idenftificagcdo e
organizacdo dos recursos de Tl que serdo necessdrios para apoiar a execucdo dos
planos e estratégias da instituicdo. No planejamento de TIC, as solucdes devem ser
utilizadas com o objetivo de aprimorar os negdcios da organizacdo.

Esse planejamento deve ser inserido em um documento escrito e, posteriormente,
publicado e divulgado na organizacdo. Este documento é elaborado com a
participacdo e colaboracdo das diversas unidades, de forma que o planejamento
contemple todas as dreas e principalmente a area finalistica da organizacdo. Para
os orgdos que fazem parte do SISP este documento € o Plano Diretor de Tecnologia
da Informacdo e Comunicacdo. De acordo com a Instrucdo Normativa SGD/ME n®
1, de 4 de abril de 2019, artigo 22, inciso XXV, o PDTIC € o instrumento de diagnostico,
planejamento e gestdo de recursos e processos de Tecnologia da Informacdo
que visa atender as necessidades tecnoldgicas e de informacdo de um érgdo ou
entidade para um determinado periodo.

Com o PDTIC é possivel alcancar alguns beneficios, como:

e Transparéncia com as acdes e gastos com recursos de Tl;

e Economia com a obtencdo de propostas mais vantajosas para as aquisicoes

de TIC;

e Facilidade na gestdo dos recursos;

e Maior compartilihamento de informacodes;

Plano Diretor de Tecnologia da Informacdo e Comunicacdo 8
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e Melhor alocacdo e aplicacdo dos recursos orcamentdarios da Tl;
e Fortalecimento das acdes de TIC.
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(2. TERMOS E ABREVIACOES

APF Administracdo Publica Federal

IN Instru¢do normativa

ME Ministério da Economia

SGD Secretaria de Governo Digital

Tl Tecnologia da Informagcdo

PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicacdo

SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacdo
TIC Tecnologia da Informag¢cdo e Comunicacdo
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(3. METODOLOGIA PARA ELABORACAO

Para fins de realizacdo deste trabalho, foi adotada a metodologia estabelecida
no “Guia do PDTIC do SISP”, versdo 2.0, em que estdo descritas as fases para
elaboracdo do PDTIC. O referido guia foi elaborado pelo Sistema de Administracdo
dos Recursos de Tecnologia da Informacdo (SISP), sob o comando da Secretaria de
Tecnologia da Informacado (STI), do Ministério do Planejamento, e estd disponivel no
site http://sisp.gov.br.

O guia disponibiliza informacdes que auxiliom na elaboracdo e acompanha-
mento de um Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC),
com conteuddo e qualidade minimos para aprimorar a gestdo da Tecnologia da
Informacdo nos érgdos da Administracdo Publica Federal (APF).

Serdo seguidas recomendagdes, de acordo com o guia, para que o trabalho
seja realizado em forma de projeto, tfendo uma equipe de elaboracdo, e que esta
equipe o desenvolva colaborativamente.

Para realizar o trabalho de forma colaborativa, serdo realizadas reunides, froca
de e-mails e compartihamento de documentos na "nuvem”. A metodologia de elo-
boracdo € dividida em trés subprocessos: Preparacdo, Diagndstico e Planejamento.
A figura 3.1 ilustra o fluxo do processo de elaboracdo.

O~ g L ad—Lall O

Preparacdo Diagnistica Planejamenta
[situagdo atual] [situacdo desejada]

Elaboragio

Figura 3.1: Processo de Elaboracdo do PDTIC
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Fase de Preparacdo

Esta € a fase inicial do processo de elaboracdo do PDTIC, sendo iniciada com a
definicdo da abrangéncia e periodo de vigéncia do plano por parte do Comité de
TIC, bem como a indicacdo da Equipe de Elabora¢cdo. A indicacdo da equipe de
elaboracdo é formalizada por meio de portaria de designacdo, contendo os nomes
dos membros e suas funcdes. Por conseguinte, serd descrita a metodologia adotada
para a elaboracdo do PDTIC. Nesta fase também serdo realizadas as atividades
de consolidacdo de documentos de referéncias, identificacdo das estratégias da
instituicdo, bem como identificacdo de principios e diretrizes. Outra atividade na
fase de preparacdo serd a elaboracdo de um plano de trabalho e sua aprovacdo,
que servird de guia para a conducdo de elaboracdo do PDTIC.

Abaqixo estdo listadas as atividades realizadas na fase de Preparacdo:

Definir abrangéncia e periodo do PDTIC

Definir a Equipe de Elabora¢cdo do PDTIC — EQEPDTIC
Descrever a metodologia de elaboracdo
Consolidar documentos de referéncia

|dentificar estratégias da organizacdo

|dentificar principios e diretrizes

Elaborar o Plano de Trabalho do PDTIC - PT-PDTIC
Aprovar o PT-PDTIC

®© NO O b DD =

Fase de Diagnéstico

A fase de diagndstico consiste em analisar e entender o atual status da Tl na
instituicdo, identificando as necessidades para que se busquem solucoes.

No diagndstico estardo contempladas varias outras atividades, como a Andlise
do PDTIC anterior, sendo de suma importdncia, haja vista que essa atividade ird
verificar quais acdes ndo foram realizadas e que podem ser replanejadas. Nesta
fase, também se realizard o levantamento de todas as necessidades de TIC, como
informagades, servigos, infraestrutura, contratacoes e pessoal, devendo consolidar
tudo no Inventdrio de Necessidades, de forma que todas as necessidades devam
estar alinhadas as estratégias.

Cabe observar nessa fase que hda necessidade da interacdo de todas as areas
da instituicdo, uma vez que ocorrerd muita coleta de dados para levantar todas as
necessidades, e € primordial a prestacdo de informacdes concisas para que o plano
possa atender a todas as unidades e setores da instituicdo. Apds a consolidacdo do
inventdrio de necessidades, o Comité de Governanca Digital deverd aprova-lo.

Segue a lista de atividades que compdem o subprocesso de Diagndstico:

1. Analisar resultados do PDTIC anterior;

2. Analisar o referencial estratégico de TIC;

Plano Diretor de Tecnologia da Informacdo e Comunicacdo 12
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Analisar a organizacdo da TIC;

Realizar Andlise SWOT da TIC;

Estimar a capacidade da execucdo da TIC;
Planejar o levantamento das necessidades;
|dentificar necessidades de Informacdo;
|dentificar necessidades de Servicos de TIC;

9. Identificar necessidades de Infraestrutura de TIC;
10. Identificar necessidades de Contratacdo de TIC;
11. Identificar necessidades de Pessoal de TIC;

12. Consolidar o Inventdrio de Necessidades;
13. Alinhar as necessidades de TIC as estratégias da organizacdo;
14. Aprovar o Inventdrio de Necessidades.

© NO O s ®

Fase de Planejamento

A fase de Planejamento € o Ultimo subprocesso da elaboracdo do PDTIC, reali-
zado apds a fase de diagndstico, em que foi analisada a situacdo atual da Tl na
organizacdo e foram identificadas as necessidades.

Esta fase contemplard a atividade de priorizacdo das necessidades, na qual
todos os itens constantes no inventdrio de necessidades serdo priorizados de acordo
com suas gravidades e urgéncias. Também serdo planejadas as metas e acdes
que deverdo ser alcancadas para atender as necessidades de TIC, gerando um
dos principais artefatos produzidos nessa fase, que € o Plano de Metas e Acdes. No
Plano de Metas e Acdes, estardo informacdes de indicadores, responsdveis, prazos
€ recursos que seréo necessarios para o cumprimento do plano.

No subprocesso de planejamento também serdo realizadas as atividades de
consolidacdo e aprovacdo da minuta do PDTIC, sendo que estas atividades ficardo
a cargo do Comité de Governanca Digital.

Abaqixo estdo relacionadas as atividades que compdem o subprocesso de plane-
jamento:

1. Atualizar critérios de priorizacdo;

Priorizar as necessidades inventariadas;
Definir metas e acdes;

Planejar acdes de pessoal;

Planejar orcamento das agdes do PDTIC;
|dentificar os fatores criticos de sucesso;
Planejar o gerenciamento de riscos;
Consolidar a Minuta do PDTIC;

Aprovar a Minuta do PDTIC;

Publicar o PDTIC.

© 0 ®NOo Ok Db

J—
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(4. DOCUMENTOS DE REFERENCIA

ID
DROT

DOCUMENTO
Estatuto IFAP

DESCRICAO
Conforme Portaria n® 433, De 25 De Abril
de 2016 publicada no DOU terca-feirq,
26 de abril de 2016.

DR0O2

PDI 2019-2023

Plano de Desenvolvimento Institucional
— PDI do IFAP 2019-2023.

DR0O3

PDTIC anterior

Plano Diretor de Tecnologia da Informa-
cdo - PDTIC 2020-2021.

DR0O4

Regimento Geral

Consiste no conjunto de normas que dis-
ciplinam a organizacdo, as competén-
cias e o funcionamento das instncias
deliberativas, consultivas, administrati-
vas e académicas do Instituto Federal
de Educacgdo, Ciéncia e Tecnologia do
Amapad, IFAR

DR0OS

Plano de Logistica Sus-
tentavel do IFAP

Documento que visa buscar o plane-
jamento com objetivos e responsabili-
dades definidas, agdes, metas, prazos
de execucdo e mecanismos de moni-
foramento e avaliagdo, permitindo ao
Instituto Federal do Amapd a implemen-
tacdo de prdticas de sustentabilidade
e racionalizacdo de gastos e processos
na Administracdo Publica.

Plano Diretor de Tecnologia da Informacdo e Comunicacdo
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DR0O6

Instruc&o Normativa SGD
Ne(01/2019

Dispde sobre o processo de contrata-
¢do de solucdes de Tecnologia da In-
formagcdo e Comunicacdo - TIC pelos
orgdos e entidades integrantes do Sis-
fema de Administragcdo dos Recursos
de Tecnologia da Informag¢do - SISP do
Poder Executivo Federal.

DRO7

Guia de Elaboracdo do
PDTIC do SISP

Dispde sobre os padrdes, orientacdoes,
diretrizes e templates para elaboracdo
do Plano Diretor de Tecnologia da Infor-
macdo e Comunicacdo.

DR0O8

Estratégia de Gover-
nan¢ca Digital da Ad-
ministracdo Publica
Federal (EGD) 2020-2022

O documento pretende promover um
movimento de simplificacdo e agiliza-
¢@o na prestacdo dos servicos publicos
e de melhora do ambiente de negdcios
e da eficiéncia da gestdo publica.

DRO9

Decreto N° 8.638, de 15
de janeiro de 2016

Institui a Politica de Governanca Digi-
tal no dmbito dos érgdos e das entido-
des da administracdo publica federal
direta, autdrquica e fundacional, 2016.

DR10

Decreto N2 8.539, de 8
de outubro de 2015

Dispde sobre o uso do meio eletrébnico
para a redlizacdo do processo admi-
nistrativo no dmbito dos érgdos e das
entidades da administracdo publica fe-
deral direta, autdrquica e fundacional.

DRT1

Decreto N2 8.777, de 11
de maio de 2016

Institui a Politica de Dados Abertos do
Poder Executivo federal.

DR12

Portaria MP/STI N2 20, de
14 de junho de 2016

Dispde sobre orientacdes para contra-
facdo de solugcdes de Tecnologia da
Informag¢do no dmbito da Administra-
¢do Pdblica Federal direta, autdrquica
e fundacional e dd outras providéncias.

Plano Diretor de Tecnologia da Informacdo e Comunicacdo
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DR13

Portaria SGD/ME N¢ 778,
de 4 de abril de 2019

Dispde sobre a implantacdo da Gover-
nanca de Tecnologia da Informagdo e
Comunicacdo nos 6rgdos e entidades
pertencentes ao Sistema de Administra-
¢3Go dos Recursos de Tecnologia da In-
formac¢do do Poder Executivo Federal -
SISP

DR14

Lei de Diretrizes Orcao-
mentarias — LDO

Tem como a principal finalidade orien-
tar a elaboracdo dos orcamentos fis-
cais e da seguridade social e de inves-
tfimento do Poder Publico, incluindo os
poderes Executivo, Legislativo, Judicia-
rio e as empresas publicas e autarquias.

DR15

Lei Orcamentdria Anual
- LOA

Estabelece os Orcamentos da Unido,
por infermédio dos quais sGo estimadas
as receitas e fixadas as despesas do go-
verno federal.

DR16

Modelos e Padrdes de
Governo Eletrbnico: e-
Ping. e-Mag. e-PWG

Séo recomendacdes de boas praticas
com O objetivo de aprimorar a comu-
nicacdo e o fornecimento de informa-
coes e servicos prestados por meios ele-
fronicos pelos érgdos do Governo Fede-
ral.

DR17

Lei 13.709 - Lei de Prote-
¢80 de Dados Pessoaqis
(LGPD)

Dispde sobre o tfratamento de dados
pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica
de direito publico ou privado, com o
objetivo de proteger os direitos funda-
mentais de liberdade e de privacidade
e o livre desenvolvimento da personali-
dade da pessoa natural.

DR18

Plano de Transformac¢do
Digital do IFAP

Define agdes com o objetivo de fransfor-
mMar os servicos ofertados ao cidaddo
para a forma digital, tornando-os mais
Aageis, acessiveis € menos burocrdticos.

Tabela 4.1: Documentos de referéncia
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(5. PRINCIPIOS E DIRETRIZES

D

PDO1

PRINCIPIOS E DIRETRIZES
Foco nos objetivos institucionais

PDO2

Abertura de dados

PDO3

Transparéncia de informacdes

PDO4

Aprimoramento do quadro de pes-
soal

PDOS

Disponibilizacdo de servicos em meio
digital

PDO6

Seguranca e privacidade

PDO7

Governanga e gestdo

PDO8

Governo como plataforma

PDQO9

Inovacdo

PDI10

Eficiéncia

PDI11

Economicidade

PD12

Compartiihamento de experiéncias

Tabela 5.1: Lista de Principios e Diretrizes

Plano Diretor de Tecnologia da Informacdo e Comunicacdo
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(6. ORGANIZAGAO DA T

Atualmente a Diretoria de Tecnologia da Informacdo € composta pelas seguintes
unidades de servicos:

I- Comité de Governanca Digital - CGD;

lI- Comité de Seguranca da Informacdo - CSI;

lll- Equipe de Tratamento de Responsabilidade a Incidentes de Seguranca;

IV- Secdo de Atendimento e Suporte ao Usudrio;

V- Departamento de Governanca de TIC;

VI- Coordenacdo de Redes e Infraestrutura;

VIl- Coordenacdo de Seguranca da Informacdo; e

VIlIl- Coordenacdo de Sistema da Informacdo.

De acordo com o Regimento Interno do IFAP a Diretoria de Tecnologia da In-
formacdo é responsdvel por planejar, coordenar, executar e avaliar os projetos e
atividades na sua area de atuacdo, tendo as seguintes competéncias:

I- Exercer as funcdes de organismo sistémico, colaborando com a Reitoria, na
andlise e proposicdes de mecanismos, processos e atos normativos, com vistas ao
continuo aperfeicoamento das atividades.

lI- Atuar no planejamento estratégico e operacional do IFAR com vista a subsidiar
a definicdo das prioridades de gestdo de Tecnologia da Informagcdo e Comunicagcdo
(TIC) das unidades.

ll- Instrumentalizar o Reitor (a) com informacdes gerenciais relacionadas & Tecno-
logia da Informacdo e Comunicacdo.

IV- Promover a¢cdes visando garantir a disponibilidade, a qualidade e a confiabili-
dade dos processos, produtos e servicos de TIC no dmbito do IFAR

V- Coordenar, supervisionar, orientar, acompanhar e avaliar a elaboracdo e
execucdo dos planos, programas, projetos e as contratacdes estratégicas de TIC do
IFAR

Plano Diretor de Tecnologia da Informacdo e Comunicacdo 18



an
Ty

INSTITUTO Instituto Federal de Educacdo, Ciéncia e Tecnologia do Amapd
Amap3 Diretoria de Tecnologia da Informac¢do

VI- Coordenar o desenvolvimento e a implantacdo dos servicos e sistemas, a fim
de manté-los alinhados com os objetivos estratégicos da instituicdo.

VII- Gerenciar os recursos de TIC no dmbito do Instituto.

VIII- Propor, coordenar e supervisionar a implantacdo de politicas e diretrizes na
drea de TIC.

VIX- Zelar pela garantia da manutencdo dos equipamentos e sistemas de TIC do
IFAR

X- Desempenhar outras atividades afins.

Ao Comité de Governanca Digital, érgdo consultivo e propositivo, tendo como
finalidade o alinhamento das acdes de Tecnologia da Informacdo e Comunicacdo,
propondo normas, politicas e diretrizes que assegurem esse alinhamento aos objeti-
vos estratégicos da instituicdo dispostos no Plano de Desenvolvimento Institucional
(PDI) e no Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC),
compete:

I- Assegurar e determinar as prioridades nos investimentos em Tecnologia da
Informacdo e Comunicacdo (TIC) de forma integrada com as estratégias e as
prioridades da Instituicdo.

lI- Propor as politicas e diretrizes para aquisicdo, desenvolvimento, gestdo e acdes
de implantacdo de recursos de TIC.

Ill- Avaliar politicas, diretrizes e normas, visando o aperfeicoamento dos padroes
técnicos e operacionais relacionados & TIC na instituicdo.

IV- Avaliar as propostas, necessidades e requerimentos para uso da TIC em ativi-
dades especificas em ambiente institucional.

V- Aprovar o Plano Diretor de Tecnologia da Informacdo e Comunicac¢cdo (PDTIC),
respeitadas as peculiaridades técnicas e funcionais, em consonéncia com o Plano
de Desenvolvimento Institucional (PDI).

VI- Aprovar a Politica de Seguranca da Informacdo (POSIN) da instituicdo.

VII- Aprovar o Relatério de Impacto & Protecdo dos Dados Pessoais (RIPD).

VIIl- Monitorar a execucdo do PDTIC e resolver conflitos de recursos.

IX- Apreciar a realizagcdo de investimentos ndo previstos no planejamento anual.

X - Propor alteracdes em seu Regimento Inferno.

Ao Comité de Seguranca da Informacdo, érgdo colegiado consultivo e proposi-
tivo que tem a finalidade de colaborar com o Comité de Governanca Digital (CGD)
e coordenar a Equipe de Tratamento de Responsabilidade a Incidentes de Segu-
ranca para o desenvolvimento das politicas e acdes do IFAP na drea de Seguranca
da Informag¢do, compete:

I- Assessorar na implementacdo das acdes de seguranca da informacdo no IFAR
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II- Constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre seguranca da informagdo e comunicagdes.

lll- Propor Normas e Procedimentos internos relativos & seguranca da informacado,
em conformidade com as legislagcdes existentes sobre o tfema.

IV- Sugerir acdes visando o alinhamento do PDTIC com o planejomento estraté-
gico do IFAP como um todo.

V- Apresentar sugestdes e criticas com a finalidade de alinhar as dreas de negdcio
e todas as dreas envolvidas na disponibilizacdo da infraestrutura tecnoldgica dos
orgdos, incluindo as areas de informdtica, de logistica, de contrata¢cdo, entre outras,
no dmbito da Seguranca da Informacgdo.

VI- Uniformizar as politicas de Seguranca da Informacdo do IFAR

VII- Elaborar a Politica de Seguranca da Informacdo — POSIN e sua respectiva
atualizagdo.

VIlI- Elaborar o Plano de Tratamento dos Riscos, Plano de Recuperacdo de Ne-
goécios, Plano de Gerenciamento de Incidentes e o Plano de Continuidade de
Negbcios dentro do Programa de Gestdo da Continuidade de Negdcios, além da
sua respectiva atualizacdo.

IX- Analisar as necessidades em relacdo a Seguranca da Informacdo dos campi,
bem como da Reitoria.

X- Apresentar a sua percepcdo ao Comité de Governanca Digital quanto das
acoes estruturantes e de controle para a plena implantacdo de estratégias de
Seguranca da Informag¢do no dmbito de todo o Instituto.

XI- Analisar e emitir parecer sobre as propostas encaminhadas & comissdo pela
Diretoria de Tl.

Xll- Apreciar e emitir parecer sobre os relatdrios das atividades desenvolvidas.

Xlll- Subsidiar o Comité de Governanca Digital no tocante as politicas de sua drea
de atuacdo.

A Equipe de Tratamento e Respostas a Incidentes de Seguranca tem por objetivo
receber, analisar e responder a notificagdes e atividades relacionadas a incidentes
de seguranca da informacdo e comunicacdes em sistemas computacionais no
ambito do IFAR atuando também de forma proativa com o objetivo de minimizar
vulnerabilidades e ameacas que possam comprometer o negdcio da Instituicdo. A
€ssa equipe compete:

I- Recolher provas apds a ocorréncia de um incidente de SIC.

lI- Executar uma andlise critica sobre os registros de falha para assegurar que
estas foram satisfatoriamente resolvidas.

lll- Investigar as causas dos incidentes de SIC.

IV- Implementar mecanismos para permitir a quantificacdo e monitoramento dos
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fipos, volumes e custos de incidentes e falhas de funcionamento.
V- Indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias de incidentes.

Ao Departamento de Governanca de TIC, que estd diretamente subordinado
a Diretoria de Tecnologia da Informacdo e tem como objetivo operacionalizar
as demandas relacionadas a governanca na drea de tecnologia da informacdo,
compete:

I- Apoiar a elaboracdo do Plano Estratégico de TIC e do Plano Diretor de TIC do
IFAR em alinhamento com a estratégia da organizacdo.

lI- Apoiar a contratacdo de solucdes de TIC.

- Acompanhar e apoiar a gestdo dos projetos de TIC.

IV- Apoiar a priorizacdo e implantacdo dos processos de governanca de TIC.

V- Orientar a criacdo e manutencdo dos processos de TIC.

VI- Acompanhar os contratos de TIC de dmbito institucional.

VII- Acompanhar o gerenciamento de servigcos de terceiros no dmbito da Diretoria
de Tecnologia da Informacdo.

VIII- Desenvolver outras atividades inerentes a sua finalidade.

IX- Propor adaptacdes institucionais necessarias ao aperfeicoamento dos meca-
nismos de gestdo dos recursos de TIC.

X- Estimular e promover a formagdo, o desenvolvimento e o freinamento dos
servidores que atuam na drea de fecnologia da informacdo.

XI- Desempenhar outras atividades correlatas atribuidas.

A Secdao de Atendimento e Suporte ao Usudrio compete:

I- Gerenciar o atendimento e suporte técnico aos usudrios da instituicdo.

lI- Administrar o sistema de gerenciamento de demandas (Help Desk e Service
Desk).

ll- Prestar suporte técnico e de manutencdo nos equipamentos e sistemas de TIC.

IV- Providenciar a instalac&o, configuracdo e manutencdo de periféricos, hard-
ware, software e sistemas.

V- Efetuar a andlise dos chamados através de investigacdes técnicas, detec-
tando causa raiz dos problemas e solucionar os incidentes/solicitacdes, conforme as
prioridades estabelecidas.

VI- Propor melhorias ao sistema de gerenciamento de demandas.

VII- Desempenhar outras atividades correlatas atribuidas.

A Coordenacdo de Redes e Infraestrutura tem como responsabilidade definir
melhores estratégias referentes a projetos, implantacdo e manutencdo nos servicos
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de redes, infraestrutura e servidores, além do apoio ao pessoal técnico das diversas
unidades do IFAR sendo composta pelas seguintes unidades de servicos: Setor de
Geréncia de Redes; Setor de Servicos de Redes; e Setor de Projeto e Manutencdo
de Redes. A esta coordenacdo compete:

I- Planejar, orientar, supervisionar e definir diretrizes a seus ndcleos subordinados.

lI- Definir os requisitos necessdrios de equipamentos para telecomunicacoes,
redes, DataCenter e equipamentos e servicos de rede.

lll- Implementar novos servicos de DataCenter.

IV- Implantar as Politicas de seguranca no DataCenter e no ambiente de redes.

V- Definir metas para as atividades afins em sua drea no IFAR

VI- Implementar servicos de “Disaster recovery”.

VII- Implementar politicas de backups.

VIII- Propor melhorias nos servicos e equipamentos de redes, bem como manter
suas constantes atualizagcdes tecnoldgicas.

VIX- Desempenhar outras atividades correlatas atribuidas.

A Coordenacdo de Seguranca da Informacdo tem como objetivo manter os
pardmetros de seguranca de informacdo dentro das diretrizes definidas por politicas
do Governo Federal, do IFAP e de prdaticas amplamente difundidas no mercado e
instituidas no IFAP com apoio dos seus nUcleos subordinados, e dispde das seguintes
unidades de servicos: Setor de Politicas, Normas e Conformidade da Seguranca da
Informacdo e Setor de Gerenciamento e Testes de Seguranca. A esta coordenacdo
compete:

I- Orientar, supervisionar e definir diretrizes a seus ndcleos subordinados.

II- Definir metas para as atividades afins a sua area de atuacdo no IFAP

ll- Auxiliar na disseminacdo das politicas e normativas de seguranca da informa-
c¢do.

V- Acompanhar, implementar e responder as orientacdes relacionadas & segu-
ranca da informagdo institucionalizadas pelo Governo Federal.

V- Avaliar, propor e implementar estratégias de seguranca nos servigcos e sistemas
de TIC.

VI- Acompanhar e elaborar propostas de solugcdes relativas aos incidentes de
seguranca.

VII- Manter a seguranca dos servicos e sistemas do IFAR controlando o acesso,
utilizando os recursos de seguranca do sistema operacional, do sistema de rede e
do equipamento servidor.

VIII- Desempenhar outras atividades correlatas atribuidas.

A Coordenacdo de Sistemas da Informacdo tem como responsabilidade a and-
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lise, desenvolvimento, implantacdo, manutencdo e documentagcdo de sistemas de
informag¢do do IFAP bem como a promoc¢do da capacitacdo destes sistemas para
os demais funciondrios da instituicdo, e € composta pelas seguintes unidades de
servicos: Secdo de Planejamento e Desenvolvimento de Sistemas; Setor de Implan-
tacdo e Geréncia de Sistemas; e Setor de Testes e Qualidade de Sistemas. A esta
coordenacdo compete:

I- Elaborar e gerenciar projetos de desenvolvimento de sistemas.

lI- Levantar e documentar regras de negdcio e requisitos de sistemas.

lll- Emitir parecer quanto a custos, prazos e viabilidade técnica relacionado a
projeto de desenvolvimento, contratacdo e implantacdo de sistemas.

V- Implantar e administrar sistemas de informacdo com objetivo de atender as
demandas da instituicdo, bem como manter o seu bom funcionamento.

V- Documentar os sistemas implantados e promover treinamento quanto a sua
operacdo aos servidores da instituicdo.

VI- Avaliar e propor melhorias aos sistemas j& implantados.

VII- Realizar o controle de qualidade dos Sistemas Informatizados implantados e a
serem implantados na Instituicdo.

VIIl- Realizar bateria de testes para verificar se os requisitos de sistemas estdo
atendidos.

IX- Emitir relatérios e resultados dos testes realizados.

X- Desempenhar outras atividades correlatas atribuidas.

COORDENACAQ/SECAQ DE Tl - CAMPI

Em cada campus do IFAP hd uma coordenacdo ou secdo de Tl que dd apoio
a DITI na execugdo das atividades voltadas & drea de TIC, sendo ela subordinada
diretamente a Direcdo Geral dos campi.
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6.1 Organograma da Diretoria de Tecnologia da Informacdo

Diretoria de Tecnologia da Informacao
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Figura 6.1: Organograma da Diretoria de Tecnologia da Informacdo
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(7. REFERENCIAL ESTRATEGICO DE Tl

7.1 Missao

Prover solucdes tecnoldgicas a fim de apoiar as atividades administrativas e educa-
cionais do IFAR conftribuindo para o alcance dos objetivos estratégicos institucionais.

7.2 Visdo

Tornar-se referéncia em planejamento, gestdo e implantacdo de solucdes de tec-
nologia da informa¢cdo com qualidade, confiabilidade e seguranca, visando o
crescimento e modernizacdo do IFAR

7.3 Valores

e Compromisso: Empenhar-se no cumprimento das metas e acdes estabelecidas,
assumindo compromisso junto d comunidade do IFAR

e Eficiéncia: Prover solucdes tecnoldgicas eficientes, que venham a contribuir na
produtividade administrativa e educacional do IFAR

e Etica: Atuar de forma integra e profissional, respeitando os principios éticos e
mMorais.

e Transparéncia: Prover meios para disponibilizar e divulgar as agcdes realizadas
pela DITI.
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7.4 Mapa Estratégico de TIC

Mapa Estrategico
Tecnologia da Informagao do IFAP 2022-2023
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VISAO: Tornar referéncia em planejamento,
gestdo e implantacédo de solucoes de

tecnologia da informacao com qualidade,
confiabilidade e seguranca, visando o
crescimento e modernizacao do IFAP.
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Figura 7.1: Mapa Estratégico da drea de Tl
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7.5 Andlise de SWOT

Pontos Fracos

Equipe reduzida

Restrigées orgamentarias

Baixa formalizag&o dos processos
de TIC

Auséncia de metodologia de
gerenciamento de projetos
Auséncia de metodologia de
desenvolvimento de softwares
Baixa dispnnibilidnda de servigos.

Ambiente Externo

Figura 7.2: Matriz SWOT da drea de Tl
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(8. INVENTARIO DE NECESSIDADES

Para identificar as necessidades de TIC, foram analisados documentos de plane-
jamento da instituicdo, solicitacdes recebidas via e-mail e pela Central de Servico.
Também ocorreram consultas aos responsdveis pela area de Tl de cada unidade
a fim de identificar as demandas dos campi. O levantamento também contou
com a contribuicdo das coordenagdes de Redes e Infraestrutura, de Seguranca da
Informacdo, de Sistema da Informacdo e do Departamento de Governanca de Tl.

Para melhor apresentacdo, as necessidades levantadas foram subdivididas nos
seguintes tipos: Servicos de T, Infraestrutura, Contrata¢cdo de Solugcdes de Tl, e de
Pessoal de Tl.
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Levantamento das Necessidades de TIC
Tipo da . o
ID | Necessidade Descricdo da Necessidade de TIC Necessidade .e lou Estratégia Origem Area
relacionada
de TIC
Infraestrutura Avaliagao do Campus Laranjal do
NO1 Melhorar a infraestrutura fisica do Data Center Otimizar infraestrutura de TIC referencial . P J
de TIC . . Jari
estratégico de Tl
Infraestrutura  |Aquisi¢cao de software para auxiliar no atendimento | Garantir a qualidade dos servigos e Avallagap do Campus
N02 de TIC remoto solucdes de TIC referencial Macapa/Oiapoque
¢ estratégico de Tl P poq
Infraestrutura Ampliar e atualizar a infraestrutura de Avaliagao do
NO3 Expandir a rede sem fio e cabeada das unidades P referencial Reitoria e Campi
de TIC TIC .
estratégico de Tl
NO4 Infraestrutura Expansao de solugao de hiperconvergéncia Ampliar e atualizar a infraestrutura de PDI Reitoria e Campi
de TIC TIC
NO5 Infraestrutura Renovagéo do parque computacional da unidades Ampliar e atualizar a infraestrutura de PDI Reitoria e campi
de TIC TIC
NO6 |Servigos de TIC |Implantar médulo de gestdo do SUAP (I;)ilsi;t);nlblllzagao de servigos em meio PDI PROGEP
NO7 |Servicos de TIC |Implantar o diploma digital no ifap (E)i';’i‘t’;”'b"'zagao de servicos emmeio | 5, PROEN
Entregar os servigos previstos para o Plano de Avaliagao do
NO8 |Servicos de TIC 9 - 9 . P P Ampliar a oferta de servigos digitais referencial COSI/DITI
Transformagao digital o
estratégico de Tl
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Avaliacao do
NO9 |Servicos de TIC |Integrar os sistemas ao modulo pagtesouro Ampliar a oferta de servigos digitais referencial COSI/DITI
estratégico de Tl
N10 |Servigos de TIC |Implantagdo de novos médulos do SUAP (IjDi;;t);mblllzagao de servigos em meio PDI COSI/DITI
. Implantagdo/Desenvolvimento de médulo para Implantagdo de novos modulos do Necessidades de
N11|Servicos de TIC | cta0 do NAPNE SUAP Servicos de TIC | VAPNE
Governanca de Avaliagao do
N12 TIC ¢ Revisar politicas e normativos de TIC Aprimorar a governanga de TIC referencial DITI
estratégico de Tl
Governanca de |Definir e aprovar metodologia de gerenciamento de Avaliagao do
N13 ¢ . P 9 9 Aprimorar a governanga de TIC referencial DITI
TIC projetos .
estratégico de Tl
Governanca de |Definir e aprovar metodologia de desenvolvimento de Avaliagao do
N14 ¢ P 9 Aprimorar a governanga de TIC referencial DITI
TIC softwares .
estratégico de Tl
Governanca de Avaliagao do
N15 TIC ¢ Formalizar os processos de trabalho de TIC Aprimorar a governanga de TIC referencial DITI
estratégico de Tl
Fortalecer as praticas de Seguranca da Avaliagao do
N16 |Seguranca Tl Implantagao de dispositivo de firewall nas unidades - P 9 ¢ referencial Reitoria - COSEGI
Informagao o
estratégico de Tl
Implementar ferramenta de auditoria e Fortalecer as praticas de Seguranca da Avaliagao do
N17 [Seguranga Tl P P 9 ¢ referencial Reitoria - COSEGI

vulnerabilidades em sistemas WEB

Informacgao

estratégico de Tl
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Fortalecer as praticas de Seguranca da Avaliagao do
N18 |Seguranga Tl  |Implantar ferramenta automatizada de Backup P g c eforonial Reitoria - COSEG]

Informagéo

estratégico de Tl

N19 Governanga de [Melhoria de controle de processos e ferramentas de Governanga e Gestao - PD07 P.r|n0|.p|os e DEGOTIC/DITI
TI governancga Diretrizes
Capacitar pessoal em infraestrutura de computacao Necessidades de
N20 |Pessoal de TIC P P putag Ampliar os recursos para computagao Infraestrutura de |DITlI e PROGEP
em nuvem
em nuvem TIC
N21 Contratagdo de Contratar servigo de link de Internet Otimizar infraestrutura de TIC PDI C‘.':\mpus Avangado
TIC Oiapoque e CRPB
N22 _](_)I(gﬂratagao de Aquisi¢cao de nobreaks Otimizar infraestrutura de TIC PDI Reitoria e campi
Contratacao de |Contratar empresa especializada em manutengao Ampliar e atualizar a infraestrutura de Campus
N23 . . . PDI i
TIC corretiva e preventiva em servidores de rede TIC Macapa/Oiapoque
Contratacao de |Aquisicdo/Renovacgao de licenga de software de Ampliar e atualizar a infraestrutura de Campus
N24 ., PDI i
TIC antivirus TIC Macapa/Oiapoque
N25 _CI_II(E?tratagao de Ampliar os recursos para computagdo em nuvem Otimizar infraestrutura de TIC PDI Reitoria - CORI
Contratacao de |Contratacdo de empresa especializada em Ampliar e atualizar a infraestrutura de Planejamento o .
N26 . ~ ~ o ! Reitoria e campi
TIC instalagdo/manutencgéo de rede légica TIC anterior
N27 Contratagao de Contratar servico de outsourcing de impressora Ampliar e atualizar a infraestrutura de Plangjamento Reitoria e campi
TIC TIC anterior
N28 Contratacao de |Aquisicao/renovagao de softwares de editoragao Ampliar e atualizar a infraestrutura de PDI DICOM

TIC

grafica

TIC
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Contratagao de |Aquisicao/renovagao de software de projetos de Ampliar e atualizar a infraestrutura de
N29 . PDI DIEN
TIC engenharia TIC
Contratagao de N . , o L .
N30 TIC Aquisicao de impressoras para fins especificos Otimizar infraestrutura de TIC PDI Campi
~ . . Necessidades de
N31 Contratagdo de Aquisicao de ativos de rede Expand|r arede sem fio e cabeada das Infraestrutura de | Reitoria e Campi
TIC unidades
TIC
N32 |Pessoal de TIC Capacitar pessoal em desenvolvimento de software |[Implantagdo de novos médulos do Necessidades de DITI e PROGEP

e transformacao digital

SUAP

Servigos de TIC
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(9. PLANO DE METAS E ACOES

Nesta fase do planejamento foram definidas as metas e agdes que contribuem
para satisfazer as necessidades inventariadas, identificando prazos e recursos de TIC
necessarios para o seu cumprimento.

O Plano de Metas e Acdes define marcos mensurdveis, controldveis e quantifica-
veis para a satisfacdo de cada necessidade identificada. Para a elaboracdo do
Plano foram idenftificadas as metas a serem alcancadas, bem como o conjunto de
acdes necessdrias para que seja possivel o seu atingimento durante o periodo de
abrangéncia do PDTIC.

Na Secdo seguinte € apresentado a relacdo de metas, as necessidades a qual
estdo relacionadas e o conjunto de acdes necessdrias para o seu cumprimento. O
plano também contém os indicadores, prazos estimados e drea responsdvel por
cada acdo.
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Metas

Descrigao

Necessidades

relacionadas

PLANO DE METAS E AGOES

Indicador

Prazo

Reestruturagéo/atualizagéo
da rede légica e parque
computacionais das
unidades

MO1

NO1, NO3, NO5,
N22, N23, N26,
N27, N30, N31

% das
acoes
concluidas

09/2023

Contratacdo de empresa
poq |ospecializadaem Segao de Tl | 1) 0012022 | 02/05/2022
instalagdo/manutencao de rede dos Campi
légica
A02 |Aquisicao de ativos de rede CORI 15/02/2022| 15/07/2022
_ CORIl e
po3 |Aauisicdo de deskiops e Secdode Tl |01/07/2023| 01/10/2023
notebooks .
dos Campi
CORIl e
AO04 |Aquisicdo de nobreaks Secado de Tl |15/02/2022| 15/07/2022
dos Campi
Contratar servigco de outsourcin CORIe
A05 _ ervie 9 lIsecaode Tl |15/07/2022|15/04/2023
de impresséao .
dos Campi
Aquisicdo de impressoras para fins CORIe
Aop | aUISIEE P P Secaode TI |15/07/2022| 15/04/2023
especificos .
dos Campi
Contratar empresa especializada CORIe
AO7 _ P P Secdode Tl |15/03/2023| 15/09/2023
em infraestrutura de data center .
dos Campi

Plano Diretor de Tecnologia da Informagao e Comunicagao
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Ampliagéo da solugao de
AO8 [hiperconvergéncia para as CORI 15/02/2022| 15/07/2022
% de unidades
Otimizar a infraestrutura de ~ .
MO02 TIC NO4, N21, N25 |acgbes ' 9/2023 AO9 Ampliar os~ recursos para CORI 15/02/2023| 15/07/2023
concluidas computagcao em nuvem
Ao |Contratagao de servigo de link de | o, 15/07/2022 | 15/12/2022
internet
% do
. projeto de o
Implantar sistema para . ~ Aquisicao de software para CORle
MO03 atendimento remoto NO02 gnplantaga 07/2022 A11 atendimento remoto SEASU 15/02/2022| 15/07/2022
concluido
Quantidad a2 |Conclusdo do Plano de DEGOTIe | 5/01/2022| 0510412022
e de Transformagéo Digital Cosl
MO4 A.m-pll-ar a oferta de servigos NOS s_er.\/lc,?os 10/2022 Levantamgn}o junto ao negoqo
digitais digitais A13 |para definicao de novos servigos a |COSI 05/04/2022| 30/04/2022
implantad serem digitalizados
0s A14 |Implementacao de servigos digitais |COSI 05/05/2022| 05/10/2022
Implantagdo do médulo de Gestao
Quantidad A15 o SUAP COosl 10/01/2022| 10/03/2022
. e de ~ i
Mos |!MPlantagdo de novos NO6, N10, N1 |médulos | 07/2023| A1e |mPiantagao domodulo NAPNE no | 05/04/2023 | 05/07/2023
modulos do SUAP . SUAP
implantad
os a7 |-evantarnovos modulos a serem | g 02/02/2023 | 02/06/2023

implantados

35




[ | ]
1 1]
]| ]
INSTITUTO
FEDERAL
Amapa
) . % de A18 gf;a::ff:;duopzs:’e”;a Digital 1cosi 04/02/2022| 04/04/2022
M06 '[';?pi';rl‘tagao do Diploma 7 agdes  |02/2023
° concluidas Implantagéo do Diploma Digital
Atg | MmPlamacao go Cip 9 cosl| 05/11/2022| 05/02/2023
para cursos técnicos
% do
MO7 Int’egrar sistemas ao NO9 PrOJeto dNe 062022 | A20 Integrar 0 modulo do pagteso-uro cosl 05/03/2022 | 05/06/2022
maodulo pagtesouro integracao ao sistema de processo seletivo
concluido
Revisao das politicas e normativas |[DEGOTI e
A21 de TIC COSEGI 02/01/2022| 31/12/2022
Definir e aprovar metodologia de
A22 . : DEGOTI 02/01/0202| 30/04/2022
gerenciamento de projetos
% das A23 Definir e aprovar metodologia de [DEGOTI e 01/05/2022| 30/07/2022
Aprimorar a Governanca de |[N12, N13, N14, [ desenvolvimento de softwares COsSlI
MO8 TIC N15. N19. N34 acgoes 01/2023 5o
T concluidas p24 |Mmplantar processo de DEGOTIe 1 5510112022 3010412022
gerenciamento de ativos CORI
p2s |Implantar processo de DEGOTI 01/08/2022| 30/10/2022
gerenciamento de mudancas
Implantar processo de DEGOTI e
A26 desenvolvimento de software COsI 01/11/2022 30/01/2023
Aquisicao de dispositivos de CORl e
A7 firewall para as unidades COSEGI 01/03/2022) 01/06/2022
0,
M09 Melhorar a seguranca dos |[N16, N17, N18, :)geass 06/2023 Imp!err!entar ferramfa.nta de
servicos e sistemas de TIC [N24 ¢ ’ A28 aydltorla e vulnerabilidades em COSEGI 15/05/2022 | 15/08/2022
concluidas sistemas WEB
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Aquisicao/Renovagédo de licenga [CORIl e
A29 de software de antivirus COSEGI 02/01/2022 31/03/2022
Implantar ferramenta automatizada [CORI e
A30 de Backup COSEGI 01/09/2022| 01/06/2023
o o -
o de 31 |hauisiaolrenovagdo de softwares |, 7, 05/01/2022 | 05/04/2022
Adauirir softwares para processos de editoragao grafica
M10 ére(;s administrativr;s N28, N29 de 1072022 isica 3
aquisigao Agz |Aauisicaolrenovagdo de software |, 05/05/2022 | 05/10/2022
realizados de projetos de engenharia
Capacitar pessoal em
A33 |[infraestrutura de computagdo em |DITI 05/06/2023| 05/10/2022
nuvem
Quantidad :
5 | o e de A34 %%pac'tar pessoal em compras de | py 05/12/2022/ 05/02/2023
M11 n:Z‘:Z;’Od‘éeTrl?mpete”C'as N20, N32 servidores | 02/2023 : |
capacitado Ag5 |Sapacitar pessoal em seguranga | 05/04/2022| 05/05/2022
S da informacao
Capacitar pessoal em
A36 |[desenvolvimento de software e DITI 05/03/2022| 05/07/2022
transformacéo digital
0 .
M12 Fortalecer o quadro de N33 %o ?as 032022 | A37 Realizar levantamento da forga de DITI 05/02/2022| 05/03/2022
pessoal de TIC acgoes trabalho de TIC
concluidas
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(]0. PLANO DE GESTAO DE PESSOAS

10.1 Quadro de pessodal

Atualmente a Diretoria de Tecnologia da Informag¢do (DITl) conta em seu quadro
com um total de 12 (doze) servidores, sendo 6 Analistas e 6 Técnicos em Tecnologia
da informacdo, assim distribuidos:

Quantidade de Servidores da DITI ATUAL

Analista de Tecnologia da Informac¢do 6
Técnico em Tecnologia da Informacdo 6
Total 12

Tabela 10.1: Quantidade de servidores da DITI

A instituicGo também conta com servidores da drea de TIC lotados nos campi,
tendo sua distribuicdo conforme a tabela abaixo.

Quantidade de Servidores dos Campi  ATUAL |
Campus Macapd

Campus Santana

Campus Laranjal do Jari
Campus Porto Grande
Campus Avancado Oiapoque
Total

Tabela 10.2: Quantidade de servidores dos Campi

10.2 Forca de Trabalho

Considerando o0s servidores em cooperacdo técnica, afastados e cedidos, a
forca de trabalho atual da DITI encontra-se dividida desta forma:
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| For¢a de Trabalho ATUAL |
Analistas de Tecnologia da Informac¢cdo 4
Analistas de TIC em cooperacdo 1
Analistas de TIC afastados -1
Técnicos em Tecnologia da Informacdo 5
Técnicos de TIC cedidos -1

Total 10

Tabela 10.3: For¢ca de trabalho

10.3 Cobdigos de vagas disponiveis

No quadro abaixo € apresentado o quantitativo de cddigos de vagas disponiveis
da drea de Tl que aguardam concurso publico para preenchimento.

Cargos de Tl ATUAL |

Analistas de Tecnologia da Informacdo 1
Técnico de Tecnologia da Informacdo 1
Total 2

Tabela 10.4: Codigos de vagas disponiveis

10.4 Necessidades de pessoal

A fim de cumprir as agdes planejadas, bem como as demandas que vierem a
surgir posteriormente ao planejamento, necessita-se reforcar a forca de trabalho da
area de Tl.

O quadro seguinte apresenta um comparativo do quantitativo atual de servidores
e 0 quantitativo desejado de cada unidade de servico da DITI, dividido por perfil de
atuacdo.
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Area  Qtd atual
1

Perfil desejado
Chefe

~ Qid desejada

DEGOTI

Governanca

Gerenciamento de projetos

Planejamento da contratacdo de TIC

Coordenador

Desenvolvedor

COSl

Banco de Dados

Desenvolvedor de websites

Suporte Sistemas

Coordenador

Proj. e Manut. de Redes

CORI

Servicos de redes

Geréncia de redes

Supervisor

SEASU

Suporte e manutencdo

Coordenador

COSEGI

Politicas e normativos de seguranca

O ———O — O — —| —| O O — O oo

Geréncia e testes de seguranca

Tabela 10.5: Necessidade de pessoal

Capacitacao

Visando a exceléncia na entrega e execucdo dos servicos de TIC, além de apoiar
no cumprimento das acdes definidas no Plano de Metas e Acdes, hd necessidade
em promover a capacitacdo continua dos servidores. Diante disso, foram levantados
temas que seriam relevantes para realizacdo de capacitacdo.

As dreas de conhecimento e os tfemas especificos das capacitacdes foram
divididos conforme tabela abaixo:

Plano Diretor de Tecnologia da Informacdo e Comunicacdo
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Area de conhecimento

Computacdo em nuvem
Cabeamento estruturado

Sistemas operacionais de rede

Redes e Infraestrutura Automacgdo de infraestrutura com cul-
tura DevOps

TIL

Gestdo de Seguranca da Informacdo e
Privacidade

Ferramentas automatizadas de backup
Auditoria de sistemas web

Seguranca

Gestdo de Continuidade de Negodcios

Tabela 10.6: Capacitacdes planejadas

Plano Diretor de Tecnologia da Informacdo e Comunicacdo
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(1 1. PLANO ORCAMENTARIO DAS ACOES

O Plano Orcamentdrio € composto pela estimativa de valores necessarios para
cumprimento de acdes que constam no Plano de Metas e Acdes do PDTIC, como
aquisicdo de equipamentos, softwares, tfreinamentos e contratacoes de servicos.
Para a realizagcdo do levantamento dos custos, foram consultados contratos e atas
de outros érgdos, além de aquisicdes anteriores da prdpria instituicdo, chegando a
valores estimados. Sendo assim, € necessdrio constante revisdo desses valores para
que esteja adequado ao cendrio vigente.

Embora este plano orcamentdrio ndo integre a peca orcamentdria do IFAR o
levantamento realizado deve servir como base para propostas orcamentdrias da
DITI.

A tabela seguinfe apresenta o levantamento das agcdes que necessitam de
recursos orcamentdrios para o seu cumprimento.
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A01

PLANO ORCAMENTARIO DAS AGOES

Contratacdo  de empresa  especializada em
instalagdo/manutencéao de rede légica

Estimativa de Gastos (em R$)

2022

R$ 500.000,00

2023

A02

Aquisicao de ativos de rede

R$ 300.000,00

A03

Aquisicao de desktops e notebooks

R$ 150.000,00

AO4

Aquisigao de nobreaks

R$ 70.000,00

A05

Contratar servigo de outsourcing de impressao

R$ 200.000,00

A06

Aquisig¢ao de impressoras para fins especificos

R$ 100.000,00

AO7

Contratar empresa especializada em infraestrutura de
data center

R$ 300.000,00

A08

Ampliagdo da solugdo de hiperconvergéncia para as
unidades

R$ 500.000,00

A09

Ampliar os recursos para computagido em nuvem

R$ 120.000,00

A10

Contratacao de servigo de link de internet

R$ 110.000,00

A1

Aquisicao de software para atendimento remoto

R$ 30.000,00

A27

Aquisicao de dispositivos de firewall para as unidades

R$ 800.000,00

A28

Implementar ferramenta de auditoria e vulnerabilidades

R$ 40.000,00

Plano Diretor de Tecnologia da Informagao e Comunicagao
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R$ 2.385.000,00

em sistemas WEB
A29 Aqt_nggéo/Renovagéo de licenca de software de R$ 20.000,00
antivirus
A30 | Implantar ferramenta automatizada de Backup R$ 70.000,00
A31 | Aquisicdo/renovacgao de softwares de editoracéo grafica R$ 60.000,00
A32 Aqwswéo_/renovagéo de software de projetos de R$ 60.000,00
engenharia
A33 Capacitar pessoal em infraestrutura de computagédo em R$ 40.000,00
nuvem
A34 | Capacitar pessoal em compras de TIC R$ 35.000,00
A35 | Capacitar pessoal em seguranga da informagéo R$ 20.000,00
A36 Capacitar pgssqa! em desenvolvimento de software e R$ 15.000,00
transformagao digital
R$ R$ R$ R$
TOTAIS 1.370.000,00 | 1.015.000,00 | 550.000,00 | 605.000,00

R$ 1.155.000,00
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A seguir sGo apresentados os valores estimados divididos por categoria econd-
mica.

0 acao 2022 2023
Investimento Custeio Investimento | Custeio

1 | Contratacdo de ser- RS 810.000,00 RS

vico de Tl 420.000,00
2 | AquisicGo de soft- RS 170.000,00 RS

ware 110.000.,00
3 | Capacitacdo RS 35.000,00 RS

75.000,00

4 | Aquisicdo de equi- | RS 1.370.000,00 RS 550.000,00

pamentos

Total por Categoria | RS 1.370.000,00 | RS 1.015.000,00 | RS 550.000,00 | RS

Econdmica: 605.000,00

Total Geral por Ano: R$ 2.385.000,00 RS 1.155.000,00

Tabela 11.1: Valores estimados dividos por categoria
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(12. PLANO DE GESTAO DE RISCOS

O Plano de Risco consiste em relacionar qualquer evento ou condi¢cdo incerta
em potencial que venha a impactar no sucesso da execucdo das metas e acdes
do planejamento. Todos esses riscos devem ser identificados, analisados e fratados.
O plano de risco contempla os riscos identificados, as metas relacionadas, a pro-
babilidade de ocorréncia do evento, o impacto causado, a resposta ao risco € a
definicdo do responsavel.

Durante a andlise de riscos, pode-se concluir que algumas metas e acdes devem
ser excluidas em virtude de existirem riscos que estdo além do aceitdvel e que ndo
possam ser adequadamente tratados.

Se o universo dos riscos for extenso, a instituicdo pode optar por tfratar somente os
riscos com maior probabilidade de ocorréncia e de maior impacto ou que 0s riscos
de origem externa, por exemplo, nGdo serdo monitorados e controlados.

Primeiramente foi realizada a idenfificacdo dos riscos, ou seja, eventos que
comprometem o alcance das acdes, bem como suas causas e efeitos. Apds a
etapa de identificacdo, os riscos passaram pela fase de andlise, que consiste em
avaliar o quanto de impacto que os eventos podem causar, de forma que se possa
determinar uma a¢cdo para o tfratamento do risco.

Para a realizacdo da andlise de risco, foram adotadas classificacdes de probabi-
lidade de ocorréncia de um risco e a classificacdo do impacto, que sugere niveis
de impactos a serem aplicadas Aos riscos.

Probabilidade de Ocorréncia

Essa classificacdo sugere possiveis probabilidades a serem aplicadas aos riscos.
Essas trés classificacdes podem ser alteradas conforme necessidade e planejamento
da instituicdo.
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Alta

Média

Probabilidade | Baixa

>=60%

>=20% e <60%

<20%

Riscos cuja ocorréncia é esperada a
curto prazo ou que possuam probabili-
dade igual ou superior a 60% em algum
momento.

Riscos cuja ocorréncia possuam proba-
bilidade igual ou superior a 20% € menor
que 60%.

Riscos cuja ocorréncia possuam proba-
bilidade inferior a 20%.

Impacto dos Riscos

Tabela 12.1:

Essa proposta de classificacdo sugere niveis de impactos a serem aplicados
aos riscos. Essas trés classificacdes podem ser alteradas conforme necessidade e

planejamento da institui

cdo.

Alto

Impacto | Médio

Baixo

>=10% Riscos cujo impacto no prazo ou custo
seja maior ou igual a 10%.

>=5% e <10% | Riscos cujo impacto no prazo ou custo

<5%

seja maior ou igual a 5% e menor que
15%

RisCOS cujo impacto No prazo ou custo
seja menor que 5%.

Tabela 12.2: Classificacdo de impacto
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PLANO DE RISCOS RELACIONADOS AS AGOES DO PDTIC

IDENTIFICAGAO

ANALISE

Forca de trabalho insuficiente para A01, AD2, A3, Realizar ag&o junto 8 PROGEP
RO1 elaboragao dos artefatos de contratagao AD4, AQS, A0S, Alta Alto para aumentar a forga de trabalho DITI
A07, A08, A09, ’
A10, A11, A27, Sensibil = -
Falta de recurso para A28. A30, A31 e o ensibilizar a gestéo para gara~nt|r
R02 . - Média Alto aporte de recurso para execugao DITI
aquisicao/contratagdo A32 d ~
as acoes.
Realizar levantamento das
_ empresas que oferecem servigo no
RO3 Falta de empresas que fornega servigo A5, AO7 e A10 Média Médio mercado local. DITI
fora da capital
Consultar 6érgaos que ja tenham
contratado servicos similares.
RO4 Falta de ciompeten?as nece§sarlas para Baixa Médio Capacita_r §ervidores no temas que DITI
a execucdo das agdes planejadas A12, A13, A14, forem exigidos nas agoes.
- Yo rabalho nsuficiont A15,A16,A17 e _ — -
Ros |Foréade ~ra alho insuficiente para A19 Média Médio | Realizar agdo junto & PROGEP DITI
implantagéo para aumentar forga de trabalho
Promover debates com a equipe
sobre as metodologias a serem
0 NA adotadas.
ROG Metpdologla nao.estar de acordo com a A22 6 A23 Baixa Médio DITI
realidade da equipe o .
Promover capacitagao da equipe
para adotar e utilizar as
metodologias de forma adequada.
Baixa maturidade da equipe em . . . .
R0O7 Gerenciamento de Servigos de TIC A24, A25 e A26 Baixa Baixo | Capacitar equipe com o tema. DITI
ROS Solugag adquirida naf) atender as A27 e A30 Baixa Alto Real_iz_ar o Ievantamer_]t(_) dos DITI
necessidades das unidades requisitos de forma eficiente.
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mais utilizadas no mercado.
luca iri I . .
RO9 Sc? ygao adquirida com resultados poucos A28 Média Médio o DIT]
eficiente Consultar outros 6rgaos que
adotaram solugao similar para saber
a experiéncia que tiveram.
o Realizar um levantamento eficaz
Falta de oferta de capacitagdo com os . o
R10 temas bretendidos P ¢ ﬁgg A34,A35e Baixa Médio | quanto a oferta de cursos no DITI
P mercado.
logia | . .~ .
R11 Uso de metodologia n_wadequada para ter A37 Baixa Alto _Consultar orgéos que Ja.tenham DITI
um levantamento efetivo implantado a metodologia.
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(]3. PROCESSO DE REVISAO DO PDTIC

Considerando a perspectiva de crescimento do IFAR seja do ponto de vista de
infraestrutura, bem como organizacional, ocasionando mudancas na instituicdo,
fica definido que o periodo de revisdo do PDTIC serd anual. Fica o CGD (Comité de
Governanca Digital) responsdvel em realizar as devidas revisdes no PDTIC. As revisdes
e alteracdes do documento poderdo ser provocadas pelos seguintes motivos:

e Por solicitacdo do Conselho Superior;

¢ Por solicitacdo do Colégio de Dirigente;

¢ Pela Procuradoria Juridica, para atender alguma situacdo juridica;

e Por alguma unidade do IFAR para atender situacdes de emergéncia.
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(14. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sdo condicdes que podem definir o sucesso ou fracasso
da execucdo do PDTIC. A seguir, foram idenftificados alguns pontos chaves que,
necessariamente, precisam ser satisfeitos para alcancar o sucesso do PDTIC:
e Apoio da alta gestdo;
Participacdo efetiva do CGD no acompanhamento do PDTI;
Investimento de recursos financeiros;
Aumento do quadro de pessoal da DITI;
Capacitacdo continua dos servidores de Tl;
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(15. CONCLUSAO

A drea de Tecnologia da Informacdo vem se tornando fundamental para apoiar
no cumprimento dos objetivos estratégicos das organizacdes. Porém, para que
isso ocorra de forma eficiente € necessdrio que todas as acdes da Tl sejam bem
planejadas e estejam alinhadas com os objetivos institucionais.

Destaca-se também que, em momentos e cendrios onde 0s recursos financeiros
sGo escassos, € primordial que todas as acdes sejam bem planejadas, buscando
uma ofimizagdo dos investimentos.

O Plano Diretor de Tecnologia da Informacdo € um importante documento que
visa definir os caminhos a serem seguidos para o desenvolvimento da drea de Tl da
instituicdo. Neste documento € buscado o alinhamento das atividades realizadas
pela Tl com os objetivos estratégicos da instituicdo. Nele séo levantadas todas as
necessidades da Tl e realizado um planejamento com definicdes de metas e acdes,
que devem ser cumpridas para o sucesso do plano.

Cabe ressaltar que o acompanhamento continuo da execucdo do PDTIC é
fator importante para obter resultados satisfatdrios das acdes planejadas. Este
monitoramento deverd ser realizado tanto a nivel tatico quanto a nivel estraté-
gico, assegurando que as acdes planejadas de fato estejaom em consondncia aos
objetivos estratégicos do IFAR
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MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO AMAPA

Comité de Governanca Digital

Deliberacdao N° 01 de 01 de fevereiro de 2022.

A PRESIDENTE DO COMITE DE GOVERNANGA DIGITAL DO INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E

TECNOLOGIA DO AMAPA, nomeada nos termos da Portaria n. 819/2020/GR/IFAP, de 17 de julho de 2020, no uso de suas atribuicdes
legais, resolve:

Art. 1° APROVAR o Plano Diretor de Tecnologia da Informagdo e Comunicagédo do IFAP. - PDTIC 2022-2023

Art. 2° Esta deliberacéo entra em vigor na data de sua publicagéo.

Marialva do Socorro Ramalho de Oliveira de Almeida

Presidente do Comité de Governanca Digital

Documento assinado eletronicamente por:

= Adrielma Nunes Ferreira Bronze, Reitora em exerdcio - CD1 - GAB, em 01/02/2022 11:39:53.

Este documento foi emitido pelo SUAP em 31/01/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifap.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 27580
Cddigo de Autenticagdo: d0a0b8e86d

Rodovia BR 210, KM 03, Brasil Novo, MACAPA / AP, CEP 68909398
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